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1. Accés a l'application

L'application web est disponible a I'adresse https://mediatek86-formation.go.y;.fr/.

L'acces au backoffice se fait par https://mediatek86-formation.go.yj.fr/public/admin avec
utilisateur 'Mediadmin' et mot de passe 'M3di@dmin’.

Pour accéder a la base de données il faut se rendre sur https://my.planethoster.com/ puis
vous pouvez vous connecter avec les identifiants communiqués dans la fiche "Description
d'une réalisation professionnelle". Dans l'onglet "Mes services" vous trouverez un lien
"Panneau world" en bas a droite qui vous mene sur le cPanel de I'hébergeur.

Le script de la base de données est disponible dans le dépbt Github, dans le dossier
'script bdd'. Le script Selenium de test de compatibilité est disponible dans le dossier
'script selenium’.

Pour accéder au serveur KeyCloak I'adresse est la suivante :
https://mediatekkc2.francecentral.cloudapp.azure.com/

Le nom d'utilisateur et le mot de passe sont spécifies dans la fiche "Description d'une
réalisation professionnelle aussi.

2. Contexte

Pour enrichir ses services, MediaTek86, le réseau des médiathéques de la Vienne a
décidé de proposer une application web qui propose des formations aux outils numériques
et des autoformations en ligne, au format vidéo (YouTube).

Les premiers éléments de l'application ont été faits, avec une page d'accueil et une page
qui propose une liste des formations actuellement disponibles. Pour chaque formation sont
enregistrés : le titre, la date de parution, une description ainsi que deux URL pour des
images (une image et une miniature) et un identifiant YouTube permettant de faire le lient
avec ce plateforme.

Il est possible de visualiser une page qui présente les détails de chaque formation.

Pour ce projet j'ai été amené a faire évoluer cette application.



3. Présentation des missions

3.1 Mission 1 : ajouter les niveaux

Dans un premier temps il fallait implémenter la possibilité d'ajouter un niveau a chaque
formation. Les différents niveaux doivent étre enregistrés dans une table dans la base de
données, et la table des formations doit intégrer un champ (avec clé étrangére) qui
mémorise l'identifiant du niveau d'une formation.

Ce niveau doit apparaitre pour les deux formations proposées sur la page d'accueil, sur la
page qui présente les détails d'une formation ainsi que sur la page présentant la liste de
tous les formations.

Sur la page qui présente la liste des formations il doit étre possible de filtrer sur I'affichage
pour un niveau choisi.

3.2 Mission 2 : coder la partie back office

La prochaine demande était de créer la partie back office du site. Elle doit permettre de
geérer le contenu de la base de données. La présentation visuelle doit étre la méme que
celle de la partie front office.

3.2.1 Formations

Une premiére page doit présenter une liste avec toutes les formations enregistrées, avec
les mémes fonctionnalités (recherche, tri, filtrage) que dans la partie front. Pour chaque
formation, [l'utilisateur doit disposer d'un bouton pour pouvoir la supprimer (apres
confirmation) et d'un bouton pour la modifier.

En cliquant sur ce bouton (modifier) I'utilisateur est redirigé vers un formulaire avec des
champs pré-remplis qui reprennent les differentes données enregistrées concernant la
formation. Il peut modifier les données puis les enregistrer. Les champs doivent étre
sécurisés et les saisies controlées.

Les champs 'titre', 'date de parution' et 'niveau’ sont obligatoires. La date et le niveau
doivent étre sélectionnés et non pas saisies. Les champs 'miniature’ et 'picture'
contiennent des URL qui pointent vers des images. Les tailles des images doivent étre
controlés : 120x90 pixels pour les miniatures, et maximum 640x480 pixels pour les
'picture’.



Un bouton ajouté sur la page qui liste les formations permet d'enregistrer une nouvelle
formation. L'utilisateur est amené vers le méme formulaire qui évidemment n'est pas
rempli cette fois.

3.2.2 Niveaux

Une deuxiéme page affiche les différents niveaux enregistrés dans la base de données.
Pour chaque niveau, un bouton permet de le supprimer, a condition qu'il n'est pas utilisé
pour une des formations. Il y a également un champ qui permet de saisir un libellé et
ajouter un nouveau niveau.

3.2.3 Sécurité

L'application doit étre entierement sécurisé. Les requétes a la base de données doivent
étre paramétrées pour éviter les injections SQL. Les formulaires doivent utiliser des token
pour contrer les CSRF et les données saisies doivent étre controlées.

3.2.4 Tests unitaires

L'application utilise une fonction qui retourne la date de parution d'une formation, dont
I'enregistrement dans la base de données est fait avec le type 'datetime’, formaté en
chaine de caractéres, plus lisible pour les internautes. Il est demandé de créer un test
unitaire pour cette fonction.

3.2.5 Acces avec authentification

La prochaine étape consiste a sécuriser I'acceés au back office, en implémentant une
fonctionnalité d'authentification avec nom d'utilisateur et mot de passe.

3.2.6 Documentation technique

Une documentation technique, couvrant la totalité du site (parties front et back) doit étre
générée.



3.2.7 Scénario et test de compatibilité

Finalement, pour cette deuxieme mission, il fallait créer un scénario de test de
compatibilité sur Selenium, et le jouer sur plusieurs navigateurs.

3.3 Mission 3 : créer une vidéo de démonstration d'utilisation
du site

Pour la troisieme, et derniére mission de ce projet, il fallait créer une vidéo de maximum
cing minutes, qui explique et montre clairement toutes les fonctionnalités de I'application
web, pour les parties front et back.

4. Ressources logicielles utilisées

» L'application de départ qui nous a été fourni est écrite en PHP, en utilisant le
framework Symfony.

« L'IDE que jai utilisé est NetBeans v12.0, avec installation des plugins
Sonarlint4netbeans et GitHub Issues Support.

» L'application et la base de données tournent sur le serveur web WampServer.
* La base de données est définie en MySQL v5.7.36.
* Pour le versioning j'ai utilisé GitHub.

* Pour le suivi du projet j'ai utilisé GitHub Projects avec le template 'Automated
Kanban', lié avec NetBeans par le plugin mentionné GitHub Issues Support. Cette
configuration permet de gérer les différentes 'issues' du projet directement depuis
I'IDE.

» L'authentification est gérée par KeyCloak v17.0.1 (Quarkus).
* Pour la génération de documentation technique j'ai utilisé phpDocumentor.

» La gestion de qualité du code et l'intégration continue ont été faits avec SonarQube
et Jenkins.

* Lavidéo de démonstration d'utilisation du site a été enregistré avec OBS.



5. Mission 0 : Préparer I'environnement de travail

Avant d’entamer les travaux il convient de vérifier que tous les outils nécessaires sont en
place. Aussi je me suis familiarisé avec le contexte et les demandes pour ce projet. Voici
les travaux réalisés pendant la préparation :

» Vérification de l'installation des outils de travail nécessaires (NetBeans IDE,
WampServer)

* Familiarisation avec le dossier documentaire

* Récupération du code source du projet depuis le dépot GituHb MediaTek86
» Création du projet 'mediatekformation' dans NetBeans

» Familiarisation avec le code du projet

* Récupération du script de création et remplissage de la base de données MySQL
'mediatekformations'

+ Création des bases de données (une pour l'application, une pour Symfony) dans
PhpMyAdmin depuis le script SQL fourni

— [ﬁSenrer MySQL:-3306 » B Database: mediatekiormations

B4 Structure | L] SAL 4 Search | Query [= Export [@ Import ° Operations =7 Privileges Routines | (£) Events 3% Triggers 43 Designer
Filters

Containing the word:
Table =« Action Rows @ Type Collation Size Overhead

[ doctrine_migration_versions ¢ |[ElBrowse G4 Structure % Search 3£ Insert ﬁEmpty @ Drop 1 InnoDB  utf8_unicode_ci 16.8 KiB

[ formation ¢ |[ElBrowse 4 Structure % Search 3 Insert @Empty @ Drop 239 InnoDB  utiBmb4d_unicode ci 166.6 KiB
2 tables Sum 248 MyISAM latin1_swedish_ci 176.8 KiB 9B

+ ] Checkall With selected: v

Figure 1: Les bases de données sont importées



» Test de l'application dans son état initial

& localhost/mediatekformation/p. X 4

G @ loclhost/mediatekformation/public/index.php

MediaTek86

Des formations sur des outils
numériques pour tous

Bienvenue sur le site de MediaTek86 consacré aux formations
Vous allez pouvoir vous former & différents outils numériques gratuitement et directement en ligne.
Dans la partie Formations, vous trouverez la liste des formations proposées. Vous pouvez faire une recherche a partir d'un mot, trier les formations sur le titre

ou la date de parution et, en cliquant sur la miniature, vous accéderez a la présentation plus détaillée de la formation ainsi que la vidéo correspondante.

Voici les deux derniéres formations ajoutées au catalogue :

28/12/2020 28/12/2020
Eclipse n°8 : - Eclipse n°7 : Tests
%ECUPSE ; Déploiement %:C”PSE ; unitaires
DEPLOIEMENT ESTS UNITAIRES

el 480ms 20w (@I & 22in1308ms L anon ) 23ms BB 1in3242ms @ 1431 X

Figure 2: Ecran de bienvenue du site

» Création du dépd6t GitHub 'mediatekformation’, liaison du dép6t avec le projet local

» Création de projet GitHub 'mediatekformation’, installation du plugin 'GitHub Issues
Support' dans NetBeans et création de lien avec les 'issues' du projet.

O Search or jump to... Pull requests Issues Marketplace Explore

. carlfremault

H Re os (28 [ Projects (1

mediatekformation

1 Inprogress

sitHub
atio d by carlfremault
I d by carifremault R— .
enhancement .

Figure 3: Le Storyboard sur GitHub



» Configuration SonarQube et Jenkins, installation plugin 'SonarLint4NetBeans' dans
NetBeans

sonarqube Rules Quality P Quality Gates  Administration [?J Q. Search for projects I A I

= mediatekformation ¥y [» master © © Lastanalysis had 1 warning  February 21, 2022, 3:51 PM Version not provided {}
Overview  Issues  Security Hotspots Measures  Code  Activity Project Settings ~  i= Project Information
QUALITY GATE STATUS MEASURES

Passed New Code Overall Code

Al conditions passed.

6 e Reliability

O B Vulnerabilties Security Q

1 @ Security Hotspots O OOOA) Reviewed Security Review e

5min Debt 1 @ Code Smells Maintainability e

O 0.0% - O 0.0% 0

Coverage on 93 Lines to cover Unit Tests Duplications on 468 Lines Duplicated Blocks

Figure 4: Premiere analyse SonarQube

* Création d'une branche 'dev' puis nettoyage initial du code suite aux
recommandations SonarQube. (captions des tableaux (ignoré 1 fois), attributs 'alt'
pour les images)

*  Commit, push et merge avec la branche 'main’



Phase 2 : Nettoyage initial du code suite analyse SonarQube #4

ption” pour la table affichant les deux derniéres formations ajoutées
3 - Nettoyage initial

Figure 5: Commit apres nettoyage initial

QUALITY GATE STATUS MEASURES

Passed New Code Overall Code

Since Februal
All conditions passed. Started 48 m

O ¥ New Bugs Reliability o

O B New Vulnerabilities Security 0

O @ New Security Hotspots —  Reviewed Security Review o

O Added Debt 0 @ New Code Smells Maintainability o

0
— Coverage on 0 New Lines to cover O 0 . O /O

Duplications on 4 New Lines

Figure 6: Analyse SonarQube apres nettoyage initial
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6. Mission 1 : Ajouter les niveaux

Plusieurs taches étaient a réaliser pour cette premiére mission :

Ajouter une table dans la base de données pour mémoriser les niveaux, en créant
en parallele l'entity correspondante (utiliser ‘composer' pour créer l'entity et la
table).

Remplir la table avec des exemples.

Modifier la structure de la table 'formation' pour ajouter en clé étrangére l'id du
niveau et modifier I'entity 'Formation’.

Pour réaliser les tests, mettre un id de niveau aléatoire a toutes les formations
existantes.

Modifier la page d'affichage présentant les détails d'une formation en insérant le
niveau.

Modifier la page des formations pour insérer la colonne des niveaux ainsi que le
filtrage.

6.1 Ajouter une table dans la base de données pour mémoriser
les niveaux, en créant en paralléle I'entity correspondante
(utiliser '‘composer' pour créer I'entity et la table)

J'ai commenceé par créer la nouvelle table avec Symfony :

11



auRepository.php

ed! Now let's add some fields!
add more fields later manuall F re-running this command.

> libelle

Success!

: When )

Figure 7: Création d'une Entity ‘niveau’

wi\mediatekformatio i onsole make:mi

Success!

N : Review the new mi
Then: Run the migration with
See

trine:mig

nwymediatekformation>

Figure 8: Migration réeussie
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6.2 Remplir la table avec des exemples

Pour l'insertion des valeurs, j'aurais pu créer une 'fixture' mais pour les quelques valeurs
c'était bien plus efficace de le faire directement dans la base de données.

" 3 rows inserted.
Inserted row id: 3 (Query took 0.0013 seconds.)

INSERT INTO niveau(libelle) WALUES(“"debutant™), (“"confirmé™),("expert”);

[ Edit inline ] [ Edit] [ Create PHP code ]

Figure 9: Insertion des niveaux dans la base de données

Puis j'ai fait un commit et push avant de modifier la table existante 'formation’ :

Phase 3 : Création de table et entity 'niveau’, création d'un champ ...

-niveau® dans la table 'formations® (clé étrangére) puis création d'une "fixture' pour remplir le nouveau champ avec une valeur aléatoire entre 1 et 3.

Task #5 - Creation de table “niveau’

Figure 10: Commit apres la création de I'Entity

6.3 Modifier la structure de la table ‘formation’' pour ajouter en
clé étrangere I'id du niveau et modifier I'entity 'Formation’

J'ai ajouté un champ contenant I'id du niveau dans la table 'formation’, toujours depuis la
ligne de commande :

13



1amp 64\ Wi formation

Your en
> niveau
> relation

> niveau

What e of relationship i

ManyToOne
n objects

OneToMany i ) v I u objects.

ManyToMany C ) ve) T u objects.

OneToOne

> ManyToOne

Success!

Figure 11: Modification de l'entity 'Formation' pour la rélier a '‘Niveau'
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6.4 Pour réaliser les tests, mettre un id de niveau aléatoire a
toutes les formations existantes

Afin d'automatiser cette tache j'ai crée une 'fixture' :

c : \wamp&d\wwwimediatekformation>php bin/console make:fixture

» formationFixtures

: src/DataFixtures/FormationFixtures.php

Success!

c : \wamp&sd\wwwimediatekformations

Figure 12: Fixture pour automatiser la saisie des niveaux des formations

Puis j'ai inséré du code dans la méthode 'load' pour générer aléatoirement des valeurs
pour l'attribution des niveaux ... :

15



@ <?php

2

3 namespace App'\DataFixtures;

4

5 use App'\Repository\FormationRepository;

[3 use Apph\Repository\NiveauRepository;

7 use Doctrine\Bundle%FixturesBundle\Fixture;

8 use Doctrine\Persistence\ObjectManager;

G

10 class FormationFixtures extends Fixture

11 E {

12\ 7

13

14 Gvar

15|

16 private SformationRepository;

17

18| [

15

20 ivar Nivea

21|

22 private SniveauRepository:

23

24| 1

25 iparam F

28 * @param I

27| r f

28| [ function _ construct (FormationRepository SformationRepository, NiveauRepository SniveauRepository) {
29 Sthis->formationRepository = SformationRepository;
30 Sthis-»niveauRepository = SniveauRepository;
31| }

32

23

@ public function load(ObjectManager fmanager): wvoid
35| [ {

36 Sformations = Sthis->formationRepository->findAll();
37 Zniveaus = Sthis->niveauRepository->findAll();
3z foreach ($formations as S$formation) {

35 2id = rand (0, 2):

40 SunMiveau = Sniveaus[5id]:

41 Sformation-rsetNiveau (SunNivean) ;

42 Smanager->persist (§formation);

43| }

@ Smanager->flush () ;

45| | }

46, - 1

47

Figure 13: Code de la fixture
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suivi de l'exécution du 'load' (NiveauFixtures était

supprimé par la suite)

tekform

wampbod\wwwimediatekformation>

Figure 14: Chargement des fixtures

Toutes les formations avaient dorénavant un 'niveau_id' d'attribué :

O & Edit
O (7 Edit
O & Edit
O & Edit
O & Edit
O ¢7Edit

[0 o Edi

3 Copy
3z Copy
3 Copy
F: Copy
3 Copy
5 Copy

3¢ Copy

-

© Delete
© Delete
@ Delete
© Delete
© Delete
© Delete

© Delete

=

published_at

1 2021-11-22 00:00:00

title

Ecipse n°8

2 2020-12-28 21:55:06 Eclipse n*7

3 2020-12-28 21:49:27

4 2020-12-28 21:37:57

5 2020-11-04 14:06:07

6 2020-11-03 17:39:37

7 2020-11-0317:19:30

Figure 15: Les formations

Eclipse n°6
technique

Eclipse n°5
Eclipse n°d

Eclipse n°3

Eclipse n°2
Objectaid

description miniature pictu
. Exécution de l'application en dehors de 'DE
Déploiement o
Intégration de JUnit dans l'application et
Tests unitaires N g. =
créatio

Documentation Intégration des commentaires normalisés et

a https Jfi ytimg com/vilPrK_P3TKc00/defaultjpg  hitps
générat =
Utilisation des outils de refactoring et de

Refactoring généra hitps:/fiytimg.com/vi/ip_mKDDSMnQidefault jpg. hitps:

Intégration de l'outil WindowBuilder dans
Edlipse

WindowBuilder

Créer un compte sur le site GitHub (site

GitHub et Eclipse
L offrant u

hitps:/fi.ytimg.com/viimIN7VvZkXiM/defaultjpg  hitps:
rétroconception avec  Utllisation de Foutil ObjectAid sous Eclipse

pour https:/f ytimg.com/vi/SUBtVxHsnNK/default jpg  hitps:

dans la base de données...

video_id niveau_id

pg  ZdyTTXka958 1

pg -nwd2XxqgbcYE 2

pg  Pri_P3TkKc00

Lad

ltjpg 1p_mKDDSMnQ 1
ig pQfbr3hpwid 1
pg  mINFVAkxiM 2

pg  9SUBtWxHsnNk 2

Figure 16: ... avec un niveau
attribué partout
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hitps:/fi.ytimg.com/vilpQfbr3hpw04/defaultipg  hitpsi/i

ure

Ifiylimg.comy

ffiytimg.comy

timg.com

Jliytimg.com

Iliytimg.comy

créé par erreur et était vide, et

- -append

https:/fi.ytimg.com/viiZdyTTXka958/default jpg  https://i.ytimg.comiviiZ4y TTXka958/sddefaultjpg

https:/fi ytimg.com/vil-nw42Xq6cYEldefaultjpg  hitps:/i.ytimg. comivii-nv42Xq6cYE/sddefauit jog

WiIPTK_P3TKcO0/sddefault jog

/vif1p_mKDDSMnQisddefault jpg

ivifp Qfbr3hpw04/sddefault jpg

WilmINTVVZKXtWsddefautt jpg

AI9UBVxHsnNK/sddefaultjpg

video_id

Z4yTTXka958

-nw42XqBeYE

PrK_P3TKc00

1p_mKDDSMnQ

PQfbr3hpw04

mINTWZKXIM

JUBtVxHsnNk

niveau_id

1

2

3

1

1

2

2



6.5 Modifier la page d'affichage présentant les détails d'une
formation en insérant le niveau

D'abord j'ai inséré I'affichage du niveau dans le template 'formation.html.twig' :

MediaTek86

Des formations sur des outils
numeériques pour tous

Accueil Formations

28/12/2020
» Eclipse n°8 : Déploiement (Y -

A Eclipse n°8 : Déploiement

niveau : expert

y_ECLIPSE :

: ' >
\ __a D E P L\' = M E N T Exécution de l'application en dehors de I'IDE, en invite de commande.

Création d'un ficher jar pour le déploiement de 'application.
00:20 : exécuter I'application a partir d'un invite de commandes
04:41 : créer un fichier jar auto exécutable

Watch on B Youlube 06:42 : exécuter un fichier jar directement

description :

07:09 : exécuter un fichier jar dans l'invite de commande pour avoir les

retours conscle

Figure 17: Modification de la vue des détails d'une formation pour afficher le niveau

... et puis au niveau de la présentation des deux formations les plus récentes sur la page
d'accueil :

Bienvenue sur le site de MediaTek86 consacré aux formations

Vous allez pouvoir vous former a différents outils numeérigues gratuitement et directement en ligne.
Dans la partie Formations, vous trouverez la liste des formations proposées. Vous pouvez faire une recherche a partir d'un mot, trier les formations sur le titre
ou la date de parution et, en cliquant sur la miniature, vous accéderez & la présentation plus détaillée de la formation ainsi que la vidéo correspondante.

Voici les deux derniéres formations ajoutées au catalogue :

22/11/2021 28/12/2020

Eclipse n°7 : Tests

Eclipse n°8 :
/o _ECLIPSE : unitaires

= Déploiement L=z ECLIPSE :

DEPLOIEMENT F_TESTS UNITAIRES

débutant confirmé

Figure 18: Modification de la page de bienvenue
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J'ai fait un autre commit et push aprés ces changements :

Phase 4 : Insertion affichage des niveaus sur la page ‘formations’ et...

- sur les pages des détails d*une formations

+ ajout de lien vers une formation depuis le titre affiché dans la liste

Task #6 - Insertion affichage ‘niveau’ dans la page 'formations® et les pages des détails d'une formation

Figure 19: Commit apres implémentation affichage niveaux

6.6 Modifier la page des formations pour insérer la colonne
des niveaux ainsi que le filtrage

J'ai inséré l'affichage du niveau dans le template 'formations.html.twig' et créé une petite
fonction dans le modéle 'Formation' pour pouvoir récupérer le libellé du niveau sous forme
de chaine de caractéres (car la propriété 'niveau’' dans Formation est de type 'niveau’ et
contient donc un objet de ce type) :

pukbklic function getNiveanString(): ?string
{
return Sthis->niveau->getLibelle() ;

Figure 20: Getter pour le libellé d'une formation
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<tbody>
{# for formation in formations %}
<TXr>
<td>
<h5 class="text-info">
<a href="{{ path( , {id:formatcion.id}) }}">
{{ formation.title }}
<fax
</h5>
</ od>
<td class="text-center":>
{{ formation.niveaustring }}
<ftd>
<td class="text-center":>
{{ formation.publishedatstring }}
</td>
<td class="text-center">
{% if formation.miniature %}

<a href="{{ path( , {id:formatiom.id}) }}">
<img alt="youtube wvideo thumbnail picture" src="|{{ formation.miniature }}">
<faw
{% endif %}
</td>
<ftr>

{% endfor %}
</ thody>

Figure 21: Affichage niveaux dans la vue liste de formations

Le résultat :

| L

Eclipse n°8 : Déploiement expert  28/12/2020

Lo ECLIPSE:

T=—DEPLOIEMENT

Eclipse n°7 : Tests unitaires expert  28/12/2020

L=z ECLIPSE:
T TESTS UNITAIRES

Figure 22: La vue apres modification

Ensuite j'ai inséré le filtre pour les niveaux sur la page des formations (toujours dans le
template 'formations.html.twig') :
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niveau
<div class="dropdown">

E <th class="text—-center align-top" style="width: 15%" scope="col"[>

<button cla

Figure 23: Implémentation du filtre avec menu déroulant

dropdownMenuButton" data-toggle="dropdown" aria-haspopup="trus" aria-exg
filtre
- </button>
[=] <div class="dropdown-menu" aria-labelledby="dropdownMenuButton™>
<a class="dropdown-item" href="{{ path|
"»>tous</ax
= {% for niveau in niveaux %}
<a class="dropdown-item" href="{{ path|
niveau.id}) }}1">{{ niveau.libelle }}</a>
r {% endfor %}
o </div>
- </div>
- </th>

, ichamp:

, ichamp:

, wvaleur:

Pour cela j'ai di Iégérement modifier le contréleur, pour que le rendering d'une page prend
un deuxieme paramétre : un array avec les différents niveaux. J'ai créé une nouvelle
propriété 'niveauRepository', initialisé dans le constructeur qui par la suite appelle la
fonction 'findAll' sur ce repository pour remplir la propriété 'niveaux’ qui contient ainsi un
vecteur avec tous les niveaux présents dans la base de données au moment de la

génération de la page.

En ajoutant ce vecteur en paramétre dans la méthode 'render’ les différents niveaux sont

disponibles pour 'remplir' le menu déroulant.

17| [ class FormationsController extends LbstractController {
18

18 private const PAGEFORMATIONS = "pages/formations.html.twig™;

20
21|
22
23|
24 private S$formationRepository:
25
26|
27
28|
259 private SniveauRepository;
30
31|
32
33
34
a5 private Sniveaux;
36
37|
38
39
40|

42
43
44
45|

Sthis->formationRepository = SformationRepository;

v veauRepository:
>niveauRepository->findall () ;

Figure 24: Modification du contréleur pour mémoriser les niveaux
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pukblic function index(): EResponse {
Sformations = S$this->formationBepository—->findallOrderBy ('publishedat', ["DESC");

return $this->render (self::
formations' => Sformations,
'niveaux' => Sthis->niveaux

1):

Figure 25: La méthode index utilise la nouvelle propriéte

Le résultat :

titre niveau
| L]

tous
: sl 5
Eclipse n°8 : Déploiement — 2/2020 .
oo |
expert
Eclipse n°7 : Tests unitaires expert 28/12/2020

%lcz.lrs: =
T TESTS UNITAIRES

Figure 26: Filtrage sur les niveaux

Un autre commit et push ...

Phase 5 : insertion d'un filtre pour les niveaux sur la page des form...

—ations

- Insertion d'un filtre pour les niveaux sur la page des formations

Figure 27: Commit phase 5

... puis un merge de la branche 'dev' avec 'main' a la fin de la mission 1, suivi d'un 'build'
sur Jenkins. SonarQube avait quelques remarques :
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QUALITY GATE STATUS MEASURES

Fai Ied New Code Overall Code

Since February 21, 2.
2 conditions failed Started 20 hours ago

On New Code

O ¥ New Bugs
Coverage on New Coda is less than

00% g0

Security Hotspots Reviewed on New

0,
0.0% Code is less than 100%

0 B New Vulnerabilities

1 G New Security Hotspots

30m i n Added Debt

Reliaviity ()

Security 0

ODD% Reviewed Security Review e

5 @ New Code Smells Maintainability 0

O 0.0% O 0.0%

Coverage on 45 New Lines to cover Duplications on 360 New Lines

Figure 28: Résultat analyse SonarQube

Certaines des remarques pouvaient étre ignorées cependant.

Make sure that using this pseudorandom number generator is safe here. Add Comment | | Open in IDE | | % Get Permalink
Using pseudorandom number generators (PRNGs) is security-sensitive php:S2245

Category Weak Cryptography
Review priority  [ITEUUN
Assignee Not assigned #

2 sre/DataFixtures/FormationFixtures php

$
34 public function load{ObjectManager $manager)
35 f
36 $¢formations = $this->formationRepositaory
37 $niveaus = $this->niveauRepository->find
38 foreach($formations as $formation) {
39 $id = rand(@, 2);
48 Funhiveau = $niveaus[$id];
41 $formation-»setNiveau($unhiveau);
432 smanager->persist($formation);
43 i
44 $manager->flush();

¥

What's the risk? Are you at risk? How can you fix it?

IHaina neandarandam nombar annaratars (DDRCAY in cnmoriba a0

Figure 29: Une fausse alerte

Status: To review
This Security Hotspot needs to be reviewed to assess whether the
code poses a risk.

Change status -

To review
This Security Hotspot needs to be reviewed to assess
whether the code poses a risk.

Fixed
The code has been modified to follow recommended secure

coding practices.

Safe
The code is not at risk and doesn't nesd to be modified.

Add a comment {Optional)

aucun risgue, génération d'un int aléatoire pour remplir table]

Formatting Help - *Bold® " Code™ * Bulleted point

Change status
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Apreés avoir corrigé quelques points mineurs (notamment la suppression de code
commenté ajouté automatiquement par Symfony lors de la création des fixtures) et ignoré
d'autres, un commit et push s'impose :

Phase 6 : Correction suite remarques SonarQube a la fin de la Mission 1 [«

. carlfremault committed 2 days ago

Figure 30: Commit apres correction remarques SonarQube

Enfin (j'aurais d0 le faire avant le merge de la fin de cette mission) j'ai crée des tests
unitaires pour la fonction 'getPublishedAtString' qui transforme la date de création en
chaine de caractéres pour une meilleure lisibilité, et la fonction 'getNiveauString' qui
récupére le libellé du niveau attribué a une formation.

[l class FormationTest extends TestCase {

= public function testGetPublishedAtString() {
Sformation = new Formation ().
Sformation->setPublishedit (new DateTime ("2022-02-227));
Sthis-rassertEquals ("22/02/2022", Sformation->getPublishedAtcScring() )
= public function testGetNiveanString() {
Sformation = new Formationm():
Eniveau = new Niwveaul():
tniveau->»setLibelle ("testHiveau™) ;
Sformation->setNiveau (Snivean)
Sthis-rassertEquals (fniveau->getlLibelle (), $formation->getWiveauString ()|}’

Figure 31: Tests unitaires

Les tests passent :

C : \wampbd\wnwimediatekformation>»php bin/phpunit
PHPUnit 9.5.14 by Sebastian Bergmann and contributors.

esting

Time: 86:86.844, Memory:

¢ \wamped s\ mediatekformations
Figure 32: Succes !
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Il était temps de faire un dernier commit et push pour cette premiére mission, puis un
merge des branches 'dev' et 'main' afin de partir sur de bonnes bases pour la prochaine
mission.

6.7 Bilan pour la mission 1 :

Les différentes demandes ont été gérés sans difficultés particuliéres. Les niveaux sont
affichés, aussi bien dans la base de données que sur les différentes pages de
I'application. Le filtrage sur un niveau est fonctionnel.

7. Mission 2 : Coder la partie back-office

Voici les taches qui m'ont été confiées pour cette deuxiéme mission :

» Coder l'interface de la page d'administration sur le méme format que le front office

» Coder la page de gestion des formations avec les fonctionnalités demandées : lister
les formations, boutons pour modifier, supprimer une formation, ...

» Construire et gérer le formulaire qui permet de créer et modifier une formation
» Coder la page de gestion des niveaux

* Controler la sécurité

* Tests unitaires

* Acces a la partie 'admin' avec authentification

* Documentation technique

* Créer un scénario sur la partie back-office pour tester la compatibilité des
navigateurs

Ainsi j'ai commencé par mettre a jour le storyboard avec les taches de cette mission :
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mediatekformation

In progress

ormat que
carlfremault

arffremault
enhancement .

enhancement

by carlfremault

enhancement
enhancement

er la sécurité

by carlfremault

enhancement

enhancement

mentation technique

Hremanlt

Figure 33: Storyboard en début de la deuxieme mission

7.1 Coder l'interface de la page d'administration sur le méme
format que le front office

D'abord jai créé un template ‘'baseadmin.html.twig’ sur les mémes bases que
'basefront.html.twig'. Ensuite, un template 'admin.formations.html.twig', qui est vide pour
l'instant, et puis un contréleur '"AdminFormationsController' qui gére la route '/admin' afin
de rediriger vers les nouveaux templates créés (fonction 'index").

i localhost/mediatekformation/py. X +
e

C @ localhost/mediatekformation/publicfindex.php/admin

MediaTek86

Des formations sur des outils
numériques pour tous

rmations  Niveaux

Figure 34: Entéte de la page admin
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J'ai fait un premier push comme les taches suivantes s'annoncent assez conséquentes
(comme c¢a j'aurai un point de repli si besoin).

Phase 8 : Coder l'interface de la page d'administration sur le méme f...

~ormat que le front office
- templates "baseadmin.html.twig', ‘admin.formations.html.twig®

- controller 'AdminFormationsController® avec pour 1'instant 1'unique route */admin’
Task #13 - Coder 1'interface de la page d'administration sur le méme format que le front office

¥ main (227

Figure 35: Commit apres premieres modifications pour le back office

7.2 Coder la page de gestion des formations avec les
fonctionnalités demandées : lister les formations, boutons
pour modifier, supprimer une formation, ...

Coder la page de gestion des formations avec toutes les fonctionnalités
demandées #14

OOpm D 4of5tasks | carlfremault op

. carlfremault commented yesterday = edited

lister les formations

. carlfremault

pour chaque formation, bouton pour supprime difier la formation ”
bouton modific vers un formulaire

enhancement
tris et f dentiques au front

bouton pour ajouter une formation

[F] mediatekformation

© (@ carifremault added the (‘enhancement ) l2be

Figure 36: Kanban pour cette tache

J'ai d'abord mis en place l'affichage de la liste des formations dans le template
‘admin.formations.html.twig' (repris en grande partie depuis la page 'formations' du front)
avec ajout des boutons pour éditer/supprimer. Aprés j'ai ajouté les fonctions pour
trier/filtrer dans le contréleur (repris depuis le contréleur du front aussi).
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titre niveau parution
| (= R | -

Eclipse n°8 : Déploiement

actions

débutant 28/12/2020 .
editer

Figure 37: Adaptation de la liste pour le back office

Ensuite : mise en place de la fonctionnalité 'suppression' en ajoutant la fonction (et la

route) dans le contréleur ...

public function suppr (Formation Sformation) :
Sthis-rom->remove (Sformation) ;
Sthis-rom—>flush () :

Eesponse {

return Sthis->redirectToRoute ('admin. forma
}

Figure 38: Route de suppression d'une formation

. suivi de l'ajout de cette route dans le template, avec demande de confirmation de
l'internaute :

72 <td class="text-center">

73 <a href="{{ path| , 1id: formation.id}) }}" class="btn btn-secondary my-1"
style="width: 100%">editer</a>

T4 <a href="{{ path| , iid: formationl.id}) }}" class="btn btn-danger my-1"
onclick="return confirm('Ecesz-vous =0r de vouloir supprimer {{ formation.title }} 7');" style="width: 100%">supprimer</a>

75 </td>

Figure 39: Modification de la vue pour implémenter la suppression

localhost says

Etes-vous s0r de vouloir supprimer Eclipse n*& : Déplaiement ?

Figure 40: Demande de confirmation avant la suppression
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7.3 Construire et gérer le formulaire qui permet de créer et
modifier une formation

Ensuite, j'ai créé un formulaire pour pouvoir éditer/ajouter une formation. Cette
manipulation crée un fichier 'FormationType' qui représente le formulaire :

c : \wamp64\www\mediatekformation>php bin ole make:form
> FormationType

» Formation

rc/Form/FormationType.php

Success!

e

dd fields

c : \wampbe4\www\mediatekformation:>

Figure 41: Création de formulaire avec l'aide de Symfony

Puis j'ai précisé un theme dans le fichier de configuration de twig pour une meilleure
présentation du formulaire :

Eﬁ] FormationType.php X twig.yaml > ¥ O

Source Hist-::ry||E‘|E,' |'ﬂ%5‘%p|{?{bDDl<§=§|u Dl%EE H
1 twig:

2 defanlt path: '%kernel.project dir%/templates’ -
3 debug: 'fkernel.debugi’

4 strict variables: "%kernel.dsbug?’

a9 exception controller: null

[ [ form themes: ['bootstrap 4 layout.html.twig']

i

Figure 42: Configuration Twig
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Par la suite j'ai créé un template pour gérer la présentation des différents champs :

sawee | vstory [0 @B-81- QBT RBEIFPL B |aulom
g {% extends "baseadmin.html.twig" %}

2

2| EH {% Lklock body %}

4 <hZ>Détail formation :</h2>

5 {{ form start (formformation) }}

a E <div class="row mt-3">

7 1= <div class="col">

g {{ form row(formformation.title) }}

5 {{ form row(formformation.publishedat) }}
10 {{ form row (formformation.niveau) }}

11| <fdive

12| = “div class="col":>

13 {{ form row(formformation.picture) }}
14 {{ form row (formformation.miniature) }}
15 {{ form row (formformation.videoIld) }}
16| <fdiv>

17| <fdivs

<div class="row">»

= =
[T
[HI

<div class="col">

20 {{ form row(formformation.description) }}
21| <fdiv>s

22| <fdives

23 {{ form end (formformation) }}

24| = {% endblock %}

235

Figure 43: Template pour le nouveau formulaire
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Puis j'ai ajouté d'attributs nécessaires pour peaufiner la présentation et contréler les
saisies, dans le 'FormationType.php' créé auparavant.

la class FormationType extends AbstractTyvpe |

Mg public function buildForm(FormBuilderInterface fbuilder, array Soptions): wodid {
19 Sbuilder

"y TextType::class, [

"=xtrus,

'y EntityTIype::class, [
> Wiwveaun::class,

label' => '"libelle’',

51| }

Figure 44: Définition des types
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Il fallait aussi ajouter une route pour ouvrir et préremplir ce formulaire quand I'utilisateur
clique sur le bouton 'éditer' :

128
125
130
E30
132
133
134
135
136
137
138
135
140
141
142
143
144
145
l4sg
147
143

Figure 45:

¥

puklic function edit(Formation Sformation, Request Zrequest): Response {

SformFormation = Sthis->createForm(FormationType::cl Sformation) ;

ass,
SformFormation->handleRequest (Srequest) ;
if($formFormation->isSubmitted() && SformFormation->isValid()){

Sthis-»om—>flushi)

return Sthis->redirectToRoute ('admin.formations');
}
return $this->render ("admin/admin.formation.edit.html.twig™, [
'formation' =»> $formation,
'niveaux'=>5this->niveaux,
'"formformation'=>SformFormation->createView()

Route pour la modification d'une formation

32



Voici le résultat pour une des formations :

MediaTek86

Des formations sur des outils
numeriques pour tous

Formations  Niveaux

Détail formation :

Titre Image (URL, taille maximale 640x480 pixels)

Eclipse n°8 : Déploiement https://i.ytimg.com/vi/Z4yTTXka958/sddefault.jpg
Parution Miniature (URL, taille 120%90 pixels)

22 v- Nov - 2021 v https://i.ytimg.com/vi/Z4yTTXka958/defaultjpg
Niveau Video id

débutant v Z4yTTXka958
Description

Exécution de I'application en dehors de I'IDE, en invite de commande.

Création d'un ficher jar pour le déploiement de I'application.

00:20 : exécuter I'application & partir d'un invite de commandes

04:41 : créer un fichier jar auto exécutable

06:42 : exécuter un fichier jar directement

07:09 : exécuter un fichier jar dans I'invite de commande pour avoir les retours console

Figure 46: Le formulaire fonctionne

Par rapport aux contraintes :

La saisie d'un titre est obligatoire: ceci est réglé en ajoutant l'attribut 'required'=>true au
niveau du formulaire :

|
W
i
o,
o,
it
I
it
I|
)
1L}
"
ot
3
i
]
[
41}
&)
&

r

'label'=>"'Titre'
1)
Figure 47: Saisie obligatoire

Par ailleurs dans I'entité le champ est également défini de fagon qu'il ne peut pas étre vide
(null ou 'blank’ : une chaine vide).
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private Stitle;

Figure 48: Saisie obligatoire imposé par 'ORM

Le saisie de la date est obligatoire aussi : toutefois, comme la date est sélectionnée avec
des menus déroulants (pour le jour, le mois, et I'année) elle ne peut effectivement pas étre
vide.

Parution
22 ¥ - MNaov w- 2027 +

Figure 49: Champs sécurisés pour la
date ...

Idem pour le niveau: il est sélectionné depuis un menu déroulant qui est rempli avec tous
les éléments présents dans la table correspondante de la base de données et ne peut
donc pas étre vide.

MNiveau
débutant v

Figure 50: ... et pour les niveaux

Pour vérifier et limiter les tailles des images c'était plus compliqué. Effectivement, comme
les images ne sont pas hébergées sur le site, on doit aller vérifier par rapport a leur
emplacement sur internet. Pour cela j'ai créé une Assertion de type 'Callback' dans I'entité
Formation.

L'avantage de la démarche est que d'un coup on peut vérifier si I'URL saisie par
l'utilisateur correspond bien a une image. Effectivement, si ce n'est pas le cas, la fonction
'getimageSize' génére une erreur. C'était donc nécessaire et trés pratique d'appeler cette
fonction dans un try/catch.

J'ai hésité par rapport a la présence des deux conditionnels 'if. Cela ne correspond pas
tout a fait a une démarche DRY (Don't Repeat Yourself). Toutefois, les deux parties sont
assez différentes: les variables, les constantes, les conditions (taille unique pour les
miniatures et donc comparaison ''=' avec les constantes, taille maximale pour les 'picture’
et donc comparaison '>') et les messages d'erreur. Ainsi, pour extraire cette fonction il y
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aura énormément de variables a gérer ce qui, a mon avis, n'‘améliorerait pas la lisibilité du
code. J'ai donc décidé de faire une exception a la régle DRY.

puklic function validate (ExecutionContextInterface Scontext) |

Sminiaturelrl = Sthis-»getMiniature();
$ tureWidth = 0;
tminiatureHeight = 0;
SpictureUrl = S$this->getPicture():;
SpictureWidth = 0;
Spictu ight =
if (SminiatureUrl != "") {

try {

fminiatureUrlurl = 'htcp: '.éminiatureOrl;

Zinfo = getimagesize (SminiatureUrlurl);
} catch (\Exception Sex) {
Scontext->buildViolatio

->»atPath('minia
->»addViolation();

return;

if (Sinfo) {

-»atPath('miniature
—raddvViolation():
} oelse {
fcontext->buildvViolation ("Ceci n'est pas une image™)
->»atPath('miniature")
->»addViolation();

Figure 51: Validation des images : exemple miniatures

De plus, j'ai du implémenter la génération d'une 'buildViolation' deux fois. En fonction des
URL saisies, méme si une URL ne représente pas une image, la fonction getimageSize ne
génere pas toujours une exception. J'avoue ne pas avoir bien compris pourquoi. Toutefois,
de cette facon la solution est plus 'imperméable’.

Cette fonction vérifie tout d'abord si une URL inséré correspond bien a une image. Si ce
n'est pas le cas l'utilisateur est prévenu :

Miniature (URL, taille 120x90 pixels)

Cecl n'est pas une image

https://i.ytimg.com/vi/Z4yTTXka% x

Figure 52: Sécurisation des champs
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Ensuite, la taille est vérifié, I'utilisateur est prévenu si elle ne correspond pas au requis :

Image (URL, taille maximale 640x480 pixels)

La taille des images ne doit pas dépasser 640x480 pixels

‘ https://upload.wikimedia.org/wikipedia/commons/thumb/1/10/Flag_c X ‘

Miniature (URL, taille 120x90 pixels)

Les miniatures doivent &tre de taille 120x30 pixels

‘ https://i.ytimg.com/vi/Z4yTTXka%58/sddefault.jpg X ‘

Figure 53: Restrictions sur les tailles

Finalement, pour respecter les contraintes de la base de données, il fallait également
s'assurer que les chaines des url (miniature et picture), du titre et de l'identifiant de la
vidéo ne dépassent pas les longueurs définies.

[Z] Browse =34 Structure | ] SQL | 4 Search 3£ Insert | =} Export [& Import =3 Privileges | #° Operations & Triggers

A4 Table structure 42 Relation view
# Name Type Collation Attributes Null Default Comments Extra Action
O tid 2 int{11) No None AUTO_INCREMENT 47 Change @ Drop + More
[] 2 published_at datetime Yes NULL &~ Change @ Drop w More
O 3 title varchar(91) utfémb4_unicode_ci Yes NULL &7 Change @ Drop + More
[ 4 description longtext utfBmb4_unicode_ci Yes NULL <" Change @ Drop < More
[J 5 miniature varchar(46) utfmbd_unicode_ci Yes NULL &7 Change @ Drop w More
[ 6 picture varchar(48) utfémb4_unicode_ci Yes NULL " Change @ Drop w More
[0 7 wvideo_id varchar(11) utf8mb4_unicode_ci Yes NULL &7 Change @ Drop < More
[J 8 niveau_id 2 int{11) Yes NULL &~ Change @ Drop w More

Figure 54: Structure de la table des formations
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Ceci demandait quelques modifications dans I'entité Formation :

private Stitcle;

private Sdescription;

private Sminiature;

private Spicture;

private SvideoId;

Figure 55: Sécurisation des champs

Ainsi l'utilisateur est averti si la valeur saisie n'est pas valide :

Video id
L'identifiant de |2 vidéo ne peut pas excéder 11 caractéres
unldentifiantQuikstTropLong bt

Figure 56: Contréle de longueur d'identifiant

Maintenant que le formulaire était en place, il était possible de gérer I'ajout de nouvelles
formations, comme I'ajout va utiliser le méme formulaire. Ainsi, j'ai commencé par extraire
le contenu du template 'admin.formation.edit.html.twig' et je I'ai collé dans un nouveau
fichier en racine '_admin.formation.form.html.twig'.

Le template pour éditer une formation (admin.formation.edit.html.twig) devait inclure ce
fichier :
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{%# extends %}

{# block body %}
<h2 class="mt-3">Détail formation :</h3>

{{ include |

L= T T SR U U 2y

{%# endblock %}

Figure 57: Inclusion du formulaire dans la vue

Ensuite j'ai fait une copie de 'admin.formation.edit.html.twig' vers un nouveau fichier
‘admin.formation.ajout.html.twig' en modifiant le titre de la page.

Maintenant que les templates étaient en place j'ai créé une nouvelle fonction dans le
contréleur AdminFormationsController :

e

pukblic function ajout (Request $request): Response {

Sformation = new Formation():

SformFormation = Sthis->createForm(FormationType: :class, $formation) s

sformFormation->handleRequest (Srequest) ;

if (fformFormation—->isSubmitted() && SformFormation->isValid()) {
fthis->om—->persist ($formation) ;
Sthis->om->flu=shi{) ;
return sthis->redirectToRoute('admin.formations');

return $this-r>render ("admin/admin.formation.ajout.html.twig™, [

"formation' => Sformation,

=» Sthis->niveaux,
"formformation' =»> SformFormation->createView()
1)z
Figure 58: Route pour ajouter une formation

Puis j'ai rajouté un bouton dans le template 'admin.formations.html.twig' qui appelle cette
fonction :
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MediaTek86

Des formations sur des outils
numériques pour tous

ajouter une nouvelle formation

titre niveau parution actions

Eclipse n°8 : Déploiement débutant 22/11/2021 m
S e
Eclipse n°7 : Tests unitaires confirmé 28/12/2020 m
=

Figure 59: Vue avec bouton d'ajout de formation

Du coup deux des 'issues' du tableau Kanban étaient faites (j'ai choisi de gérer les deux
en méme temps car la gestion d'ajout d'une formation était étroitement lié avec la gestion
de modification). Ainsi j'ai fait un commit et push avant de continuer avec cette mission.

Phase 9 : Intégration de la liste des formations sur la page admin, a...

-vec les mémes options (tri, filtrage, recherche) que sur la page front, ainsi que les possibilités de modifier, supprimer et ajouter des formations

- contréleur AdminFormationsController: ajout des fonc t, filter, findAllContain
AdminFormationsController: ajout d C i uppr, edit, ajout
ion de 1%entité Formation pour permettre 3 1a taille d'une image dont 1'url est

té Formation pour contrdler les isi (titre ne peut e vide, longueur in

ication du fichier de configuration tw aml pour utili = rap_4 layout.html.twig pour les formulaires

- création de formulaire FormationType pour pouvoir modifier ou aj

= templates admin.formation.aj = vig et admin.formation.edit.html.twig c ntégrent le template admin.formation.form.himl.twig
- modification du template admin.formations.html.twig pour ajouter un bouton qui permet d'ajouter une nouvelle formation

re et gérer le formulaire qui permet de créer et modifier une formation

Figure 60: Commit apres intégration de la liste et fonctionnalités d'ajout et modification
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7.4 Coder la page de gestion des niveaux

D'abord j'ai créé un nouveau contréleur 'AdminNiveauxController', avec création des
routes, récupération et adaptation du constructeur et certaines des fonctions présentes
dans AdminFormationController :

Une fonction 'index' pour lister tous les niveaux :

public function index(): EResponse {

Sniveaux = Sthis->niveauRepository->findaAll():;

= =

return Sthis->render(self::

ADMINNIVEAUX, [

DS LIS L AN L VDR
'"miveaux' => Snmiveaux

1)

Figure 61: Route pour afficher les niveaux

Une fonction 'ajout' pour ajouter un niveau :

pubklic function ajount (Regquest Frequest) : Response {
$libelleNiveau = S$request->get("likbelle™);
Zniveau = new Niveau():
tniveau->setlibelle ($libelleNivean) ;
sthis->om—>persist (Snivean);
Sthis->om—->flush();
return Fthis->redirectToRoute('admin.niveaux');

Figure 62: Ajout d'un niveau

Et enfin une fonction 'suppr' pour supprimer un niveau. Cette fonction vérifie d'abord si le
niveau qu'on souhaite supprimer n'est pas utilisé pour une des formations. Si ce n'est pas
le cas le niveau est supprimé. S'il est utilisé le niveau n'est pas supprimé et I'utilisateur est
averti. Pour cela j'ai utilisé la fonctionnalité des messages 'flash' de Symfony. Le principe
est qu'un message peut étre ajouté a une session de navigation. Un message flash n'est
affiché qu'une seule fois, ensuite il est supprimé de la mémoire.
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public function suppr (Hiveau Sniveau, ERegquest Sreguest): Response {
Sformations = Sthis-»formationRepository->findByvEqualValue ('nivean', Sniwveau->getId());
if (count (Sformations) == 0} {
Sthis-»om->»remove (Sniveau) ;
Sthis-»om->flush();

} else {
Sthis-»addFlash|(

return $this->redirectToRoute {('admin.niveaux') ;
}

Figure 63: Insertion de message flash pour avertir I'utilisateur

Aprés génération du message il faut incorporer la possibilité de I'afficher (au cas ou un
message 'flash’' existe) dans le template voulu (admin.niveaux.html.twig) :

{# for message in app.flashes | ) %}
<div class="alert alert—danger" role="alert":>
{{ message }}
<fdive
{% endfor %}

Figure 64: Affichage du message flash

Voici le résultat, apres avoir essaye de supprimer un des niveaux utilisés :

Formations Niveaux

‘ ajouter un niveau

Impossible de supprimer ce niveau. Il est utilisé pour (au moins) une des formations.

libellé actions

Figure 65: Message affiché dans la vue
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La page de gestion des niveaux est préte, je peux faire un autre commit et push.

Phase 10 : Coder la page de gestion des niveaux :

- ajout de contréleur AdminNiveauxController.php avec constructeur et les fonctions et routes index, ajout, suppr
ajout de template admin.niveaux.html.twig
la fonction suppr vérifie si un niveau n'est pas wtilisé avant de le supprimer
affichage de me flash (incorporé dans le template) si le niveau ne peut pas &tre supprimé

c tion oubli: affichage du niveau dans la partie front, sur la page "accueil’ pour les deux formations les plus récentes

- Coder la page de gestion des niveaux

Figure 66: Commit apres implémentation de la gestion de niveaux

7.5 Controler la sécurité

Afin de m'assurer que l'application ne présentait pas de vulnérabilités j'ai fait un tour sur
tous les endroits ou I'utilisateur peut saisir des données, voire intercepter et modifier des
requétes faites a la base de données.

7.5.1 Partie Front Office :

Aucune saisie n'est présente sur la page 'accueil' ni sur les pages qui détaillent les
formations

Pour les liens (vers les détails d'une formation ou vers la page qui liste les formations)
toutes les routes sont prédéfinies, et toutes les demandes a la BDD sont des requétes
paramétrées avec 'ORM Doctrine qui assure une protection avancée contre les injections
SQL.

Sur la page qui présente la liste des formations nous avons tout d'abord le champ texte ou
I'utilisateur peut faire une recherche par rapport a une chaine de caractéres.

Le 'submit' du formulaire utilise bien un token CSRF

<form class="form-inline mt-1" method="POST" action="{{ path( , ichamp:

<div class="form-group mr-1 mb-

<input type="text" class="sm" name="recherche">
</divs
<input type="hidden" name="_token" value="{{ csrf token| }
<button type="submit" class="btn btn-info mb-2 btn-sm">filtrer</button>

</ form>

Figure 67: Implémentation de token CSRF
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Le contréleur vérifie le token avant de transmettre la demande au repository :

public function findAllContain(Schamp, ERegquest Sreguest): Response {

if (Sthis->isCsrfTokenValid('filtre ' . Zchamp, Sreguest->get (' token'}}) {
Svaleur = htmlentities (Srequest->get ("recherche™));
Sformations = Sthis->formationBRepository->findByContainValue ($champ,| $valeur);

return S$this->render (self:: PAGEADMINFORMATIONS, [

formations' =»> S$formations,

ux' => Sthis->niveaux
1)
}
return Sthis->redirectToRoute ("admin™});
}

Figure 68: Exemple de vérification du token CSRF

J'ai également passé le paramétre 'valeur' dans la fonction 'htmlentities' qui 'nettoie' la
chaine pour convertir tous les caractéres éligibles en entités HTML.

Et enfin, la requéte SQL est protégé en utilisant une requéte paramétrée :

puklic function findByContainValume (Schamp, Zvaleur): array {
if (S$wvaleur == "") {

return Sthis->createQueryBuilder('f')

-»ordexBy('L. . Schamp, "&5C")
->getQuery ()
->getResult () ;
} else {
return Sthis->createQueryBuilder('f')

->where('£. . Zchamp . LIEKE :valeur')
->gsetParameter ('valeur

-»orderBy('f.published

->gsetParameter ('valeur
->getQuery ()
->getResult () ;

}
Figure 69: Requéte paramétréee
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Pour le filtrage il n'y avait pas de risque d'injection comme j'ai utilisé un menu déroulant
avec des valeurs fixes (uniquement les niveaux présents dans la base de données).
L'utilisateur ne peut donc pas saisir une valeur lui-méme.

Pour éviter une manipulation en forgeant une requéte j'ai a nouveau passé le parameétre
'valeur' dans la fonction 'htmlentities'.

public function filter (Schamp, Svaleur = null): Response {
Swaleur = htmlentities ($valeur):

Sformations = Sthis->formationRe tory—->findByEqualValue ($champ, $waleur):;
E [FORMATICONS, [

UM L T ey

s

[

[
;

return $this->render (self:: PAGEADM
formations'" => Sformations,

niveaux' => Sthis->niveaux

1):

Figure 70: Assainissement des entrées utilisateur

Puis la requéte a la BDD est paramétrée :

pubklic function findByEqualValue (Schamp, Svaleur): arrav {
if ($wvaleur == ""} {
return $this->createQuerybuilder('f")
-»orderBy ('f.publishedat’ 'DESC")
-»getQuery()
->getResult () ;
else {
return Sthis->createQuerybBuilder('f")
-»where('f." . SZchamp . " = :valesur')
-»setParameter ('valeur', Swvaleur)
-»orderBy('f.publishedat', "DESC')
->getQuery()
-»getResult () ;

Figure 71: Requéte paramétrée

Il en est de méme pour les routes qui gérent le tri (pour le titre et pour la date de parution).
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7.5.2 Partie Back office :

Pour le backoffice, les fonctions et templates utilisées pour I'affichage des formations sont
faites de fagon identique et présentent donc les mémes protections. Deux possibles failles
se sont introduites cependant: le formulaire pour modifier ou ajouter une nouvelle
formation, et le champ texte pour ajouter un niveau.

Formulaire pour ajouter / modifier une formation

L'utilisation de formulaires créés automatiquement par Symfony assure une premiére
protection. L'utilisation de token CSRF et de cookies de session est incorporé par défaut.

Pour l'insertion de nouveaux tuples dans la base de données la sécurité est assurée par
l'utilisation de 'ORM Doctrine. Les différents champs sont typés ce qui limite la possibilité
d'injections, et lors de la soumission d'un formulaire sa validité est contrélée avant

I'enregistrement.

public function ajont (Regquest freguest): Response |

Sformation = new Formation () :

SformFormation = $this->createForm(FormationIype: ::class, $formation):;

SformFormation->handleRequest (Srequest) ;

if (SformFormation->isSubmitted() &£& SformFormation->isValid()) {
Sthis->om—>persist ($formation) ;
Sthis->om—>flush{);
return Zthis->redirectToRoute ('admin.

return $this->render ("admin/admin.formation.ajout.html.twig™, [
'formation' => $formation,

veaux' => Sthis->niveaux,

=> SformFormation->createView ()

1):

Figure 72: Contréle de validité du formulaire soumis

En plus, non seulement le formulaire prend en compte le typage des différentes propriétés
de I'entité correspondante, pour une double sécurité j'ai spécifié les types des champs la

aussi.
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public function buildForm(FormBuilderInterface Sbhuilder, array Soptions): wvoid {

Shuilder
—radd('publishe

W

=»add('miniature',

'label' =>'Miniature

EntityTvpe::class, |
' =» Niveau::class,

=»add('niveau’,

ce label' => 'libelle',

ed'=>true

1)

—»add('Enregistrer’', SubmitType::class)

}

Figure 73: Champs typés

En ce qui concerne les liens correspondant aux images, comme évoqué auparavant ceux-
ci sont contrélés avant soumission pour vérifier s'il s'agit bien d'un image.

Miniature (URL, taille 120x90 pixels)

Ceci n'est pas une image

http://unsite.com/script.php

Figure 74: Contréle si les liens saisis correspondent bien a une image
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Champ texte pour ajouter un niveau

Cbté base de données, l'insertion de nouveaux niveaux est protégé suite a l'utilisation de

Doctrine, avec le typage des champs.

Pour le formulaire de soumission cependant, celui-ci a été créé manuellement est ne
bénéficie donc pas des protections mises en place par les formulaires Symfony. Il convient

donc de rajouter l'utilisation d'un token au niveau du template :

<form class="form-inline mt-3" method="POST" action="{{ path|( , {champ:

<div class="form-group mr-1 mb-2">

<input type="text" class="sm" name="libelle">:
<fdive
<input type="hidden" name=" token" value="{{ csrf token| >
<button type="submit" class="btn btn-primary mb-2 btn-sm"rajouter un niveau</button:

</form>

Figure 75: CSRF token dans un champ 'hidden’

Ensuite le controleur doit vérifier le token avant de soumettre I'enregistrement :

pubklic function ajout(fchamp, Request Srequest) : Response {

if (Sthis->isCsrfTokenValid('ajout '.Zchamp, Freguest->get(' token'
Slikellelivean = htmlentities (frequest->get ("libelle"));
Zniveaun = new Niveau():;

Sniveau-r»zsetlLibelle (SlibelleNivean) ;
Sthis-romn—>persist (Sniveaun):;
Sthis->om—>flush () ;

return Sthis->redirectToRoute('admin.niveaux'):

Figure 76: Contrdle du token lors d'un ajout de niveau

La tache étant finie et la sécurité assurée, j'ai fait un commit et push.
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v

Commit Message: (=] [2

Phase 11 : Contréler la sécurite
- vérification de la mise en place de typage de champs £t propriéteés des

antdts - Bormatd oo i EETEEE]

Author:  |Carl Fremault <carlfremault@yahoo.com= - | Commiter: Carl Fremault <carlfremault@yahon.com> -

(] Amend Last Commit

—| Files to Commit:
€S €S
File Status Commit Action Repository Path 4
B |adminFormationsController |-Modified Commit ...eradmintadminFormationsController. php
| B |2dminMiveauxContraller. phi-Modified Commit ...roller\adminAdminMiveauxController. php

i By right-dicking on a row you may specify some additional Actions.

- Update Task

Task Repository: D carlfremault/mediatekformation e Mew

Task: 17 - Contraler la sécurité -

(Choose a recent task from the list or type a summary or I0)

B Resolve as FIXED () After Commit
B Add details to commit message and task (modify...) O After Push

Cancel Help

Figure 77: Commit avec mise a jour de tache de suivi

Phase 11 : Contréler la sécurité

. carlfremault committed 6 m ago
Figure 78: Commit de gestion de sécurisation

48



7.6 Tests unitaires

Il était demandé d'ajouter un test unitaire pour vérifier le bon fonctionnement de la
méthode qui retourne la date de parution en format string. J'ai été prévoyant cependant,
ce test a déja été intégré lors de la premiére mission, pendant que je mettais en place le
test pour la fonction que j'avais créé pour récupérer le libellé d'un niveau.

7.7 Acces a la partie 'admin’ avec authentification

Initialement j'avais implémenté l'authentification avec les fonctionnalités prévues par le
framework Symfony. Il s'agit du commit 'Phase 12". Toutefois, entre-temps nos cours du
bloc 3 "Cybersécurité" ont traité le sujet du "Single sign-on" avec utilisation de la solution
OAuth Keycloak. Ainsi je suis revenu sur cette partie pour utiliser cette technologie
intéressante.

J'ai commencé par créer une machine virtuelle sur Microsoft Azure puis j'ai installé
Keycloak Server dessus.

8 Keycloak Admin Console x | +

« O ©

localhost:8080/admin/master/console/#/realms/master Q 3=

@IAKEYCLO

Master

Realm Settings
Clients

Client Scopes
Roles

Identity Providers
User Federation

Authentication

Import

Export

Master
General Login Keys Email

Client Registration Client Policies

* Name

Display name

Keyclosk

HTML Display name

Themes Localization Cache

Security Defenses

<div class="kc-logo-text"»<span>Keycloak</span=></div>

Frontend URL

Enabled

User-Managed Access

OFF

Endpoints
OpenlD Endpeint Configuration

SAML 2.0 Identity Provider Metadata

Cance

Figure 79: Configuration du serveur Keycloak
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Une fois le serveur en route j'ai procédé a faire les modifications nécessaires afin de
I'exploiter dans I'application. J'ai commenceé par l'insertion des données Keycloak dans le
fichier de configuration ".env" :

KEYCLOAYK SECRET=Dn8usN05jikrim01TaJrrC3y9cOJCTac
FEYCLOAK CLIENTID=mediatekformations
KEYCLOAK APP URL=https://https://mediatekkc.francecentral.cloudapp.azure.com/auth

Figure 80: Ajout de parametres dans le fichier .env'

Ensuite j'ai crée une nouvelle entité 'user'. Comme c'est un nom d'entité 'réservé' Symfony
comprend tout de suite qu'il s'agit d'une entité 'utilisateur' et propose de choisir quel champ
sera utilisé comme identifiant (j'ai choisi ‘email’, choix par défaut).

c: \wamp64\www\mediatekformation>php bin/console make:user

User) [User]:

uuid) [email]:
> username

will i pp need to hash/ ck us s? Choose No if passwords are not needed or will be checked/hashed by som
e othe ( si i on

[yes]:

Success!

Next Steps:

d then run

c: \wamp&d\www\mediatekformation>_

Figure 81: Création d'entity 'User’

J'ai également créé une propriété 'keycloakld' dans cette table, afin de pouvoir mémoriser
I'identifiant Keycloak. Il n'y aura pas besoin de mémoriser le mot de passe de I'utilisateur
comme cette partie est gérée par Keycloak.
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Success!

Figure 82: Ajout de champ dans I'Entity

Par la suite jai installé deux packages nécessaires pour la communication entre
I'application et le serveur Keycloak, puis j'ai paramétré les fichiers de configuration venus
avegc, ainsi que le firewall, dans le fichier "security.yaml" :

security. yaml X |

Source His1:c-r1,-'||E1 |ﬂ%$%ﬁ|ﬁ?ﬂb|}[>|%=§|u |:||%E
1| ] security:
2| [ encoders:
3| [ AppA\Entity\User:
4 algorithm: auto
5
f | providers:
7| [=] | app nser provider:
2 = entity:
] class: Lpp\Entity\User
10| property: uscername
11 E firewalls:
12| [= dewv:
13 pattern: */{ (profiler|wdt) |css|images|is)/
14| security: false
15| [£] main:
16 anonymous: lazvy
17 provider: app user provider
18 —[ form login: ocauth login
19
20 [—El access control:
21 - { path: ~/admin, roles: RCLE ADMIN ]

22| ||

Figure 83: Configuration du firewall
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Apres il fallait générer le contrdleur pour la route qui s'occupe de l'authentification, ainsi
que la classe 'KeycloakAuthenticator.php' qui va s'occuper du processus d'authentification.
Un utilisateur connecté va étre enregistré dans la base de données afin de faciliter sa
déconnexion ultérieure.

puklic function getlUser (fcredentials, UserProviderInterface SuserProvider) {
$keycloaklUser = $this->getKeycloakClient () ->fetchlUserFromToken (fcredentials);

SexistingUser = Sthis
—>2m
—»getRepository (User::class
—>findOneBy (["kevcloakId' => SkeycloakUser->getId()]):
if (fexistingUser) {
return SexistingUser;

gemail = SkeyvcloakUser->»getEmail ()
SuserInDatabase = Sthis-rme->getRepository(User::class)->findCneBy (['email' => Semaill]):
if (SuserInDatabase) {

SuserInDatabase->setEeycloakId (SkeycloakUser->getId())

Sthis-rem->persist (SuserInDatakase) ;

Sthis-rem->flush{);

return SuserInDatabase;

Suser = new User():
Sfuser-rsetKeycloakld(SkeyvocloakUser—>getId() ) :
Suser-»setEmail (SkeycloakUser->getEmail () ) ;
fuser->getPassword("");

Suser->»setRoles (['RECLE ADMIN"]):

Sthis->em->persist (Suser);
Sthis-»em->flush () :

return Suser;

Figure 84: Recherche et/ou enregistrement de I'utilisateur dans la base de données

Il ne reste plus qu'a gérer la déconnexion, dans le template 'base.html.twig'. De cette
facon il sera visible partout dans le back office quand un utilisateur est connecté :
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<body>
<div class="container text-right">
{# if app.user %}
<a href="{{ path( )} }}" class="btn btn-sm btn-primary mt-1">déconnexion</a>
{% endif %}
< fdive
{% block top %}{% endkblock %}

<div class="container">
{% block body %}{% endblock %}
<fdiv>
Figure 85: Le bouton de déconnexion ...

MediaTek86

Des formations sur des outils
numeériques pour tous

Formations Niveaux

ajouter une nouvelle formation

Figure 86: ... apparait lorsqu'on est connecté

La route 'logout' devait également étre créée dans le contréleur. La fonction est vide car
les fonctionnalités sont prises en charge par le firewall (dans le fichier 'security.yaml') :

GRonte ("/logout™,

puklic function logout()
{
}

Figure 87: Ajout de route dans le contréleur

L'authentification fonctionne, I'utilisateur est redirigé vers le serveur Keycloak :

Sign in to your account

Username or email

Password

Figure 88: Fenétre d'authentification Keycloak
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Puis je termine cette partie avec un autre commit & push.

Phase 12 bis: Sécuriser |'accés a la partie 'admin’ avec authentifica...

~tion

création d'une entité ‘user®, migration dans la bdd

configuration utilisation Keycloak dans le fichier de configuration "security.yaml®
création de contrdleur 'CAuthcontroller’

création de classe 'KeycloakAuthenticator® pour gérer la connection Keycloak

implémentation d'un bouton “déconnexion' dans le template ‘base.html.twig’

¥ dev

. carlfremault committed 1 minute ago

7.8 Documentation technique

Avant de générer la document technique j'ai fait un tour sur I'ensemble du projet pour
vérifier si les commentaires normalisés sont bien insérés partout, et que les types de
variables sont bien définis.

Aprés avoir créé les commentaires manquantes, et complété les commentaire incomplets,
il était temps de faire un autre push et commit puis je peux lancer la génération de la
documentation technique avec phpDocumentor.

7.9 Créer un scénario sur la partie back-office pour tester la
compatibilité des navigateurs

Pour la derniere tadche de cette mission il était demandé de créer un scénario de test de
charge et de compatibilité avec Selenium. J'ai donc enregistré deux scénarios qui passent
par les différentes fonctionnalités du site (un pour la partie front, un pour le back office), a
I'aide de I'extension Chrome Selenium IDE.
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@ localhost/mediatekformation/pu. X +

C @ localhost/mediatekformation/public/admin/edit/1 e @& = 0 2 ¢

Carl fAlbrik 2021 CNED Interesting reads Bocks Movies & series Videos Podcasts radio PC Chess Guitar »

Détail formation :

| Titre Image (URL, taille maximale 640x480 pixels)
Eclipse n*8 : Déploiement https://iytimg.com/vi/Z4yTTXka958/sddefault.jpg
Parution Miniature (URL, taille 120%90 pixels)
22 w- Noy v- 2022 v https://iytimg.com/vi/Z4yTTXka858/defaultjpg |
Niveau Video id
confirmé v Z4yTTXka?58
Description

Exécution de I'application en dehors de I'IDE, en invite de commande.

Création d'un ficher jar pour le déploiement de I'application.

00:20 : exécuter I'application a partir d'un invite de commandes

04:41 : créer un fichier jar auto exécutable -
06:42 : exécuter un fichier iar directement 4

Enregistrer B Selenium IDE is recording...

200 | @adminform... 310ms 4.0 MiB & B3 11 & meditekss@m.. ) 52ms BB @ 4439 X

Figure 89: Enregistrement de test

B selenium IDE - MediatekFormations* = O X
Project: MediatekFormations* [ i
Tests - + | > e~ O @

Q hitp:Mocalhost/mediatekformation/public/ -
backoffice® Command Target Value
1 open http:/localhost/mediatekformatien/public/
front office™ :
2 set window size 1033x727
3 click css=td:nth-child(1) .card-img-top
4 click linkText=Formations
5 click name=recherche
6 type name=recherche eclipse
7 click css=.btn:nth-child(3)
Command -
Target
Value
Description
Log Reference ®
e . RO
11. click on css=_btn:nth-child(3) OK 022021
12. chooseOkOnNextConfirmation OK 0g20:21
13. click on css=trnth-child(4) btn OK 08:20:22

Figure 90: Les tests dans Selenium IDE
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Ensuite j'ai ajouté les deux scénarios dans une 'suite' pour pouvoir les rejouer en parallele.

Les tests passent :

Project: MediatekFormations ¢

Test suites Ly

v Mediatek Formations

+ backoffice

+ front office

Maintenant que les scénarios de test étaient enregistrés, j'ai pu les rejouer sur des clients
différents. A part Chrome, ou j'ai généré et vérifié les scénarios, j'ai exécuté les tests sur
Firefox et Edge. Tout est fonctionnel a souhait.

A la fin de la deuxiéme mission il y a eu beaucoup de changements dans le code. Il était
donc temps de repasser une vérification avec SonarQube. Ainsi j'ai fait un pull request
puis un merge des branches 'dev' et 'main'. Aprés avoir fait un 'build' avec Jenkins,
effectivement SonarQube trouve 2 'bugs' et 5 'code smells' :
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= mediatekformation ¥ I* master © © Lastanalysis had 1 warning
Overview  Issues  Security Hotspots ~ Measures  Code  Activity
QUALITY GATE STATUS MEASURES

New Code Overall Code

Failed

Since February 21, 2.
Starled 12 days ago

1 conditions failed

On New Code

2 ¥ New Bugs
Reliability Rating on New Code is
worse than A

O B New Vulnerabilities
O 100% Reviewed

O G New Security Hotspots

22m i [ Added Debt 5 @ New Code Smells

O 0.0%
Duplications on 1.5K New Lines

Figure 91: Analyse SonarQube

Les 'bugs' étaient vites résolus en ajoutant des attributs 'aria-label' :

o

March 6, 2022, 1111 AM Version not provided Q

Project Settings +  i= Project Information

Reliability

Security

Security Review

Maintainability

1/2issues  10min effort

Filters Clear All Filters [Z templates/admin/admin.formations. html.twig
Add a description to this table. Why is this an issue? 10daysago~ L9 % T~
v lvee/ (HIIE ¥ Bug~ Minor » O Open = Not assigned = 5min effot Comment W accessibility, weag2-a «
| ¥ Bug 2 |
B Vulnerability 0 [2 templates/admin/admin.niveaux html.twig
@ Code Smell 5 Add a description to this table. Why is this an issue? 10daysago~ L19 % T~

-ﬁ Bug~ Minor + (O Open = Not assigned ~ 5min efiort Comment

Ctrl + click to add to selection

Figure 92: Les 'bugs' rapportés par SonarQube

2 of 2 shown

Et puis ils y avaient quelques corrections a faire :
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src/Controllerfadmin/AdminFormationsController. php

Define a constant instead of duplicating this literal "admin.formations” 3 times. Why is this an issue?

@ Code Smell ~ @ Critical = Open = Mot assigned = 8min effort Comment

src/Entity/Formation.php

Remove the unused function parameter "$payload”. Why is this an issue?

@ Code Smell = & Major « Open~ Mot assigned » 5min effort Comment
Remove this empty statement. this an issue?
@ Code Smell ~ Minor = Open » Not assigned v 2min effort Comment
Remove this empty statement. Why is this an issue?
@ Code Smell = Minor = Open ~ Not assigned ~ 2min effort Comment

sro/Entity/User.php

Rename "Sroles” which has the same name as the field declared at line 33. Why is this an issug?

@ Code Smell » @ Major = Open ~ Not assigned ~ 5min effort Comment

Figure 93: Les 'code smells' trouvés par SonarQube

Apres ces corrections, un nouveau commit, push, pull request et merge :

17 Open

) Conversa

. carlfremault

ajout de ‘aria-label’ dans les tables des vues admin.formations.html.twig et admin.niveaux.html.twig

10 days ago = L133 %
W design ~

9 minutes ago~ L195 %
W unused »

9 minutes ago + L1214 S

W unused ~

9 minutes ago v L233 %

W unused ~

9 days ago v L57 %
W pitfall, suspicious «

définiti nst: ur la route "admin.formations” utilisée trois fois dans AdminFormationsController

suppre: dans la classe métier Formation

de la classe métier User, car utilisé comme

1 on carlfremault/mediatekformation

This branch has no conflicts with the base branch
I = |

Merge pull request You can also

Figure 94: Commit apres corrections
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SonarQube était satisfait :

QUALITY GATE STATUS

Passed

All conditions passed.

Figure 95: Qualité de code approuvée

Enfin, comme j'ai inséré une nouvelle constante (avec commentaire explicatif) j'ai da
régénérer la documentation technique.

7.10 Bilan pour la mission 2 :

Les différents objectifs ont été atteints. La page 'back office' est créé, elle présente les
différentes formations de la méme fagon que la page front, avec les mémes fonctionnalités
de tri, filtrage et recherche. Il est possible d'ajouter, modifier ou supprimer une formation
par intermédiaire d'un formulaire (pré-rempli dans le cas d'une modification). Les différents
champs sont typés et sécurisés correctement.

La page de gestion des niveaux est également créé, avec possibilité de créer ou
supprimer des niveaux. Lors d'une demande de suppression, d'abord l'application vérifie si
le niveau concerné n'est pas utilisé pour une des formations, auquel cas la suppression
n'est pas faite et l'utilisateur averti.

J'ai vérifié et modifié ou nécessaire pour assurer la sécurité de I'application : typage des
champs, présence de token CSREF, validation des saisies. Un test unitaire a été inséré.

Ensuite, j'ai intégré une fonctionnalité d'authentification SSO par intermédiaire d'un
serveur Keycloak pour pouvoir accéder au back office, pour finir la mission avec
I'enregistrement de tests de compatibilité de navigateur en utilisant Selenium.

Au cours de cette mission j'ai notamment di faire des recherches pour deux
fonctionnalités : la vérification de la taille d'une image 'remote’, ainsi que I'affichage d'un
message d'erreur dans une vue suite a une condition (non) remplie dans un contréleur. Je
pense que les solutions trouvées sont efficaces et suffisamment élégant.

Quelques difficultés au niveau de la validation d'image se sont ajoutées apres
déploiement de I'application. Effectivement, le pare-feu de I'hébergeur n'apprécie pas la
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saisie d'URL dans les champs. J'ai réussi a contourner le probleme en ajoutant une
fonction événementielle JavaScript dans le template de base de I'application’. Lorsqu'une
entrée contenant la chaine '//' est détectée, c'est uniquement la partie apres cette chaine
qui est retournée. Par la suite, j'ai ajouté un événement 'Post_submit' dans le formulaire
qui rajoute a nouveau 'http://' devant l'entrée, avant enregistrement dans la base de
données. Quelques captures d'écran sont ajoutées ci -dessous dans la partie 9.
Déploiement'.

8. Mission 3 : Créer une vidéo de démonstration
d'utilisation du site

Pour créer la vidéo de démonstration j'ai utilisé OBS Studio. La vidéo est disponible sur
mon portfolio.

9. Déploiement & déploiement continu Github

Pour le déploiement j'ai choisi de profiter de I'offre gratuite 'World Lite' de Planet Hoster.
Cet offre permet la mise en ligne d'un site PHP/Symfony avec hébergement de base de
données. La configuration est la mise en ligne ne sont pas compliquées avec un simple
téléchargement FTP.

Surprise cependant, il s'avére que le pare-feu de I'hébergeur n'aime pas la saisie des URL
pour les miniatures :

25/03/2022 15:57 340162 mediatekB6-formation.go.yj.fr 2721190

ID: 340162 Sevérité: CRITICAL Label:-
info : Atomicorp.com WAF Rules: Remote File Injection Attack detected (Unauthorized URL detected as argument)
message : Access denied with code 403 (phase 2). Match of "beginsWith %{request_headers.host}" against "TX:1" required.

Figure 96: Détection de 'Remote File Injection Attack’ lors de la saisie d'un URL dans le
formulaire d'ajout de formation

Afin de contourner ce probleme (qui serait résolu en souscrivant a l'offre d'hébergement
payant qui permet de configurer les régles du pare-feu) il fallait un peu de gymnastique.

D'abord j'ai ajouté une fonction événementielle dans le template de base de I'application :
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{% block javascripts %}
<sCcript>
function validationForm() {
var miniatore = document.getElementById('formation miniature') ;
var miniaturevalue = miniature.value;
if(miniaturevalue.scarch(" Ty = 0){
miniature.value = miniaturevalue.split (" "y [1]-
}
var picture = document.getElementById|'formation picture');
var picturevalue = picture.value;
if(picturevalue.search (" Ty >= 0){
picture.valus = picturevalue.split (" "y [1]:
}
return true;
}
<fzcripts
{% endblock %}

Figure 97: Fonction événementielle appelée lors de la validation d'un formulaire

Cette fonction vérifie si la chaine '//' est présente dans la saisie, et si oui, envoie
uniquement la partie qui suit.

Pour que l'entité puisse vérifier s'il s'agit réellement d'un URL d'image, il fallait modifier la
fonction 'validate' aussi :

if (Sminiaturelrl = "7} |
try {
fminiaturelUrlurl = '"http: '.Eminiaturelrl;
Zinfo = getimagesize (fminiaturelrlurl):;

Figure 98: Ajout de 'http’ devant 'URL regu

Pourquoi http et non pas https ? Car au moins cela fonctionnerait pour tous les images
(l'inverse ne serait pas vrai).

Quand le formulaire est accepté toutefois il faut rajouter la chaine enlevé avant
enregistrement dans la base de données. Pour ce faire j'ai ajouté un event 'post submit'
dans le formulaire :
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—raddEventListener (FormEvents: : BOST SUBMIT, function (FormEvent Sewvent) {

Zinfos = SZevent->getDatal);

Spicture = Sinfos->getPicture():

if (=ztrlen(fpicture) > 0O &£& strpo=s(ipicture, "/ /") === fals=se) {
Finfos->setPicture (self: :HTTF . Spicture);

Sminiature = Sinfos->getMiniature():

if (ztrlen(fminiature) > 0 &£& strpos(fminiature, "/ /") === fals=se) {
Finfos->setMiniature (self: :HTTF . Sminiature);

Sevent->setData (Finfos) ;

b
Figure 99: Ajout de 'http.//' devant les url qui en sont dépourvus

Ainsi le pare-feu ne détecte plus d'attaques d'injection.

A vrai dire j'aurais préféré implémenter une solution & I'aide des fonctions 'encodeURI' du
cbté client (JavaScript) suivi de 'html_entity decode' du co6té PHP. Ces fonctions
assainissent et re-encodent respectivement les chaines contenant des caractéres
'spéciaux' HTML en les 'traduisant' : par exemple '/' devient '%20'. Toutefois cette solution
n'arrive pas a contourner le pare-feu Planet Hoster, j'ignore pourquoi.

Comme j'ai da faire pas mal de tests (fonctionnement en local vs. remote) j'en ai profité
pour implémenter une autre technique vu en cours depuis : le déploiement continu depuis
GitHub.
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mediatekformation / .g ! work / mainyml

Edit new file

push
e: Deploy website on push

web-deploy:
name: Deploy
on: ubuntu-latest

: Get latest code

s: actions/checkoutgv?

ync files
: SamKirkland/FTP-Deploy-Actiongd.3.8

r: node?d-eu.n@c. com
r-dir: Sfpublic_himl/f
rl@mediatek86-formation.go.yj.fr

Figure 100: GitHub Workflow

A chaque push d'une nouvelle version sur la branche 'main' le workflow déclenche la mise
a jour du répertoire chez I'hébergeur. Cela facilite énormément le déploiement.

Merge pull request #25 from carlfremault/dev

Deploy website on push #3: Commit 107d1c9 pushed by carlfremault

Figure 101: Déploiement continu apres push sur ‘'main’
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10. Bilan final

A la fin de ce projet j'ai fait I'évolution demandée du site MediaTek86 Formations, selon les
besoins formulés. J'ai ajouté la gestion des niveaux des formations sur la partie front en
ajoutant une table dans la base de données puis j'ai implémenté les changements
nécessaires au niveau de la vue.

Le travail le plus important était au niveau du back office, qui n'existait pas encore. J'ai
donc créé les vues et les contrbleurs nécessaires, ainsi qu'un formulaire permettant
d'ajouter ou de modifier une formation, en tenant compte des contraintes spécifiés :
obligation de saisir titre, date et niveau, et un contréle sur les tailles des images. |l est
également possible d'ajouter et de supprimer un niveau, la suppression n'étant possible
uniquement si le niveau en question n'est pas attribué a une des formations.

La totalité du back office est sécurisé avec des requétes paramétrées, des token CSRF ou
cela est nécessaire, et le nettoyage des champs des saisies utilisateur. L'accés au back
office passe dorénavant par une phase d'authentification avec Keycloak, avec
fonctionnalité SSO.

J'ai inséré le test unitaire demandé, généré la documentation technique, et j'ai fait un
scénario de test avec Selenium pour tester la compatibilité sur des différents navigateurs,
ainsi que la résistance aux charges de l'application.

Finalement, pour optimiser la qualité du code j'ai utilisé l'intégration continue avec Jenkins
et SonarQube. Cette partie n'était pas demandée mais j'ai voulu profiter de cet atelier pour
mettre en pratique ces connaissances acquises pendant les cours.

Hormis quelques difficultés rencontrées en route, qui étaient vite résolues cependant, a
I'aide des documentations officielles PHP et Symfony, ainsi que StackOverflow, I'ensemble
du projet s'est passé de fagon efficace. La principale difficulté ne s'est présenté qu'apres
déploiement : le pare-feu de I'hnébergeur n'accepte pas de champ avec saisie d'URL. La
solution trouvée, en intégrant une fonction événementielle JavaScript du cété client,
contourne le probléme. Ce n'est peut étre pas la solution la plus élégante, toutefois dans
une situation professionnelle 'hébergement ne sera pas fait avec une offre gratuite, et il y
aura la possibilité de configurer le pare-feu a souhait.

L'ensemble du projet est sauvegardé dans un dépét GitHub avec un workflow permettant
le déploiement continu. Le suivi du projet a été fait a I'aide d'un "GitHub Project", en mode
"kanban automatisé" qui permet de gérer les taches depuis NetBeans : chaque commit
correspond ainsi a une tache complétée. L'automatisation de ces taches "administratives”
facilite énormément le travail.
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11. Compétences couvertes

Bloc 1:

Répondre aux incidents et aux demandes d'assistance et d'évolution
o Collecter, suivre et orienter des demandes

o Traiter des demandes concernant les applications

Développer la présence en ligne de I'organisation

o Participer a I'évolution d'un site Web exploitant les données de I'organisation
Travailler en mode projet

o Analyser les objectifs et les modalités d'organisation d'un projet

o Planifier les activités

Mettre a disposition des utilisateurs un service informatique

o Reéaliser les tests d'intégration et d'acceptation d'un service

o Déployer un service

o Accompagner les utilisateurs dans la mise en place d'un service

Bloc 2 :

Concevoir et développer une solution applicative

o Participer a la conception de l'architecture d'une solution applicative
o Exploiter les ressources du cadre applicatif (framework)

o |dentifier, développer, utiliser ou adapter des composants logiciels

o Exploiter les technologies Web pour mettre en ceuvre les échanges entre
applications, y compris de mobilité

o Ultiliser des composants d'accés aux données
o |Intégrer en continu les versions d'une solution applicative

o Reéaliser les tests nécessaires a la validation ou a la mise en production
d'éléments adaptés ou développés

o Rédiger des documentations techniques et d'utilisation d'une solution applicative

o Exploiter les fonctionnalités d'un environnement de développement et de tests
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* Assurer la maintenance corrective ou évolutive d'une solution applicative

o Recueillir, analyser et mettre a jour les informations sur une version d'une
solution applicative

o Evaluer la qualité d'une solution applicative
o Analyser et corriger un dysfonctionnement

o Mettre a jour des documentations techniques et d'utilisation d'une solution
applicative

o Elaborer et réaliser les tests des éléments mis & jour

» Gérer les données
o Exploiter des données a l'aide d'un langage de requétes
o Concevoir ou adapter une base de données

o Administrer et déployer une base de données

Bloc 3 :
» Sécuriser les équipements et les usages des utilisateurs
o Identifier les menaces et mettre en ceuvre les défenses appropriées
o Gérer les acces et les privileges appropriés
o Vérifier l'efficacité de la protection
» Assurer la cybersécurité d'une solution applicative et de son développement

o Prendre en compte la sécurité dans un projet de développement d'une solution
applicative

o Prévenir les attaques
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