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1. Accès à l'application

L'application web est disponible à l'adresse https://mediatek86-formation.go.yj.fr/.

L'accès au backoffice se fait  par https://mediatek86-formation.go.yj.fr/public/admin avec
utilisateur 'Mediadmin' et mot de passe 'M3di@dmin'.

Pour accéder à la base de données il faut se rendre sur https://my.planethoster.com/ puis
vous pouvez vous connecter avec les identifiants communiqués dans la fiche "Description
d'une réalisation  professionnelle".  Dans l'onglet  "Mes services"  vous trouverez un lien
"Panneau world" en bas à droite qui vous mène sur le cPanel de l'hébergeur.

Le script de la base de données est disponible dans le dépôt Github, dans le dossier
'script  bdd'. Le script  Selenium de test de compatibilité  est  disponible  dans le dossier
'script selenium'.

Pour accéder au serveur KeyCloak l'adresse est la suivante :

 https://mediatekkc2.francecentral.cloudapp.azure.com/

Le nom d'utilisateur et le mot de passe sont spécifiés dans la fiche "Description d'une
réalisation professionnelle aussi.

2. Contexte

Pour  enrichir  ses  services,  MediaTek86,  le  réseau  des  médiathèques  de la  Vienne  a
décidé de proposer une application web qui propose des formations aux outils numériques
et des autoformations en ligne, au format vidéo (YouTube).

Les premiers éléments de l'application ont été faits, avec une page d'accueil et une page
qui propose une liste des formations actuellement disponibles. Pour chaque formation sont
enregistrés : le titre, la date de parution, une description ainsi que deux URL pour des
images (une image et une miniature) et un identifiant YouTube permettant de faire le lient
avec ce plateforme. 

Il est possible de visualiser une page qui présente les détails de chaque formation.

Pour ce projet j'ai été amené à faire évoluer cette application.
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3. Présentation des missions

3.1 Mission 1 : ajouter les niveaux

Dans un premier temps il fallait implémenter la possibilité d'ajouter un niveau à chaque
formation. Les différents niveaux doivent être enregistrés dans une table dans la base de
données,  et  la  table  des  formations  doit  intégrer  un  champ  (avec  clé  étrangère)  qui
mémorise l'identifiant du niveau d'une formation.

Ce niveau doit apparaître pour les deux formations proposées sur la page d'accueil, sur la
page qui présente les détails d'une  formation ainsi que sur la page présentant la liste de
tous les formations.

Sur la page qui présente la liste des formations il doit être possible de filtrer sur l'affichage
pour un niveau choisi.

3.2 Mission 2 : coder la partie back office

La prochaine demande était de créer la partie back office du site. Elle doit permettre de
gérer le contenu de la base de données. La présentation visuelle doit être la même que
celle de la partie front office.

3.2.1 Formations

Une première page doit présenter une liste avec toutes les formations enregistrées, avec
les mêmes fonctionnalités (recherche, tri, filtrage) que dans la partie front. Pour chaque
formation,  l'utilisateur  doit  disposer  d'un  bouton  pour  pouvoir  la  supprimer  (après
confirmation) et d'un bouton pour la modifier.

En cliquant sur ce bouton (modifier) l'utilisateur est redirigé vers un formulaire avec des
champs pré-remplis  qui  reprennent  les différentes données enregistrées concernant  la
formation.  Il  peut  modifier  les  données  puis  les  enregistrer.  Les  champs doivent  être
sécurisés et les saisies contrôlées. 

Les champs 'titre',  'date de parution'  et  'niveau'  sont obligatoires. La date et le niveau
doivent  être  sélectionnés  et  non  pas  saisies.  Les  champs  'miniature'  et  'picture'
contiennent des URL qui pointent vers des images. Les tailles des images doivent être
contrôlés  :  120x90  pixels  pour  les  miniatures,  et  maximum  640x480  pixels  pour  les
'picture'.
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Un bouton ajouté sur la page qui liste les formations permet d'enregistrer une nouvelle
formation.  L'utilisateur  est  amené vers  le  même formulaire  qui  évidemment  n'est  pas
rempli cette fois.

3.2.2 Niveaux

Une deuxième page affiche les différents niveaux enregistrés dans la base de données.
Pour chaque niveau, un bouton permet de le supprimer, à condition qu'il n'est pas utilisé
pour une des  formations. Il y a également un champ qui permet de saisir un libellé et
ajouter un nouveau niveau.

3.2.3 Sécurité

L'application doit être entièrement sécurisé. Les requêtes à la base de données doivent
être paramétrées pour éviter les injections SQL. Les formulaires doivent utiliser des token
pour contrer les CSRF et les données saisies doivent être contrôlées.

3.2.4 Tests unitaires

L'application utilise une fonction qui retourne la date de parution d'une formation, dont
l'enregistrement dans la  base de données est  fait  avec le  type 'datetime',  formaté  en
chaîne de caractères, plus lisible pour les internautes. Il  est demandé de créer un test
unitaire pour cette fonction.

3.2.5 Accès avec authentification

La prochaine étape consiste  à  sécuriser  l'accès au back office,  en  implémentant  une
fonctionnalité d'authentification avec nom d'utilisateur et mot de passe.

3.2.6 Documentation technique

Une documentation technique, couvrant la totalité du site (parties front et back) doit être
générée.
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3.2.7 Scénario et test de compatibilité

Finalement,  pour  cette  deuxième  mission,  il  fallait  créer  un  scénario  de  test  de
compatibilité sur Selenium, et le jouer sur plusieurs navigateurs.

3.3 Mission 3 : créer une vidéo de démonstration d'utilisation 
du site

Pour la troisième, et dernière mission de ce projet, il fallait créer une vidéo de maximum
cinq minutes, qui explique et montre clairement toutes les fonctionnalités de l'application
web, pour les parties front et back.

4. Ressources logicielles utilisées

• L'application  de départ  qui  nous a  été  fourni  est  écrite  en  PHP,  en  utilisant  le
framework Symfony.

• L'IDE  que  j'ai  utilisé  est  NetBeans  v12.0,  avec  installation  des  plugins
Sonarlint4netbeans et GitHub Issues Support.

• L'application et la base de données tournent sur le serveur web  WampServer.

• La base de données est définie en MySQL v5.7.36.

• Pour le versioning j'ai utilisé GitHub.

• Pour  le  suivi  du  projet  j'ai  utilisé  GitHub  Projects  avec  le  template  'Automated
Kanban', lié avec NetBeans par le plugin mentionné GitHub Issues Support. Cette
configuration permet de gérer les différentes 'issues' du projet directement depuis
l'IDE.

• L'authentification est gérée par KeyCloak v17.0.1 (Quarkus).

• Pour la génération de documentation technique j'ai utilisé phpDocumentor.

• La gestion de qualité du code et l'intégration continue ont été faits avec SonarQube
et Jenkins.

• La vidéo de démonstration d'utilisation du site a été enregistré avec OBS.
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5. Mission 0 : Préparer l'environnement de travail

Avant d’entamer les travaux il convient de vérifier que tous les outils nécessaires sont en
place. Aussi je me suis familiarisé avec le contexte et les demandes pour ce projet. Voici
les travaux réalisés pendant la préparation :

• Vérification  de  l'installation  des  outils  de  travail  nécessaires  (NetBeans  IDE,
WampServer)

• Familiarisation avec le dossier documentaire

• Récupération du code source du projet depuis le dépôt GituHb MediaTek86

• Création du projet 'mediatekformation' dans NetBeans

• Familiarisation avec le code du projet

• Récupération du script de création et remplissage de la base de données MySQL
'mediatekformations'

• Création des bases de données (une pour l'application, une pour Symfony) dans
PhpMyAdmin depuis le script SQL fourni
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Figure 1: Les bases de données sont importées



• Test de l'application dans son état initial

• Création du dépôt GitHub 'mediatekformation', liaison du dépôt avec le projet local

• Création de projet GitHub 'mediatekformation', installation du plugin 'GitHub Issues
Support' dans NetBeans et création de lien avec les 'issues' du projet.
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Figure 2: Écran de bienvenue du site

Figure 3: Le Storyboard sur GitHub



• Configuration SonarQube et Jenkins, installation plugin 'SonarLint4NetBeans' dans
NetBeans

• Création  d'une  branche  'dev'  puis  nettoyage  initial  du  code  suite  aux
recommandations SonarQube. (captions des tableaux (ignoré 1 fois), attributs 'alt'
pour les images)

• Commit, push et merge avec la branche 'main'
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Figure 4: Première analyse SonarQube



10

Figure 5: Commit après nettoyage initial

Figure 6: Analyse SonarQube après nettoyage initial



6. Mission 1 : Ajouter les niveaux

Plusieurs tâches étaient à réaliser pour cette première mission :

• Ajouter une table dans la base de données pour mémoriser les niveaux, en créant
en  parallèle  l'entity  correspondante  (utiliser  'composer'  pour  créer  l'entity  et  la
table).

• Remplir la table avec des exemples.

• Modifier  la structure de la table 'formation'  pour ajouter en clé étrangère l'id  du
niveau et modifier l'entity 'Formation'.

• Pour réaliser les tests,  mettre  un id de niveau aléatoire à toutes les formations
existantes. 

• Modifier la page d'affichage présentant les détails d'une formation en insérant le
niveau.

• Modifier la page des formations pour insérer la colonne des niveaux ainsi que le
filtrage.

6.1 Ajouter une table dans la base de données pour mémoriser
les niveaux, en créant en parallèle l'entity correspondante 
(utiliser 'composer' pour créer l'entity et la table)

J'ai commencé par créer la nouvelle table avec Symfony :
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Figure 7: Création d'une Entity 'niveau'

Figure 8: Migration réussie



6.2 Remplir la table avec des exemples

Pour l'insertion des valeurs, j'aurais pu créer une 'fixture' mais pour les quelques valeurs
c'était bien plus efficace de le faire directement dans la base de données. 

Puis j'ai fait un commit et push avant de modifier la table existante 'formation' :

6.3 Modifier la structure de la table 'formation' pour ajouter en
clé étrangère l'id du niveau et modifier l'entity 'Formation'  

J'ai ajouté un champ contenant l'id du niveau dans la table 'formation', toujours depuis la
ligne de commande :
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Figure 9: Insertion des niveaux dans la base de données

Figure 10: Commit après la création de l'Entity
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Figure 11: Modification de l'entity 'Formation' pour la rélier à 'Niveau'



6.4 Pour réaliser les tests, mettre un id de niveau aléatoire à
toutes les formations existantes 

Afin d'automatiser cette tâche j'ai crée une 'fixture' :

Puis j'ai inséré du code dans la méthode 'load' pour générer aléatoirement des valeurs
pour l'attribution des niveaux ... :

15

Figure 12: Fixture pour automatiser la saisie des niveaux des formations
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Figure 13: Code de la fixture



...  suivi  de  l'exécution  du  'load'  (NiveauFixtures  était  créé  par  erreur  et  était  vide,  et
supprimé par la suite)

Toutes les formations avaient dorénavant un 'niveau_id' d'attribué :
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Figure 14: Chargement des fixtures

Figure 16: ... avec un niveau 
attribué partout

Figure 15: Les formations dans la base de données...



6.5 Modifier  la page d'affichage présentant les détails d'une
formation en insérant le niveau

D'abord j'ai inséré l'affichage du niveau dans le template 'formation.html.twig' :

... et puis au niveau de la présentation des deux formations les plus récentes sur la page
d'accueil :
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Figure 17: Modification de la vue des détails d'une formation pour afficher le niveau

Figure 18: Modification de la page de bienvenue



J'ai fait un autre commit et push après ces changements :

6.6 Modifier la page des formations pour insérer la colonne
des niveaux ainsi que le filtrage 

J'ai inséré l'affichage du niveau dans le template 'formations.html.twig' et créé une petite
fonction dans le modèle 'Formation' pour pouvoir récupérer le libellé du niveau sous forme
de chaîne de caractères (car la propriété 'niveau' dans Formation est de type 'niveau' et
contient donc un objet de ce type) :
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Figure 20: Getter pour le libellé d'une formation

Figure 19: Commit après implémentation affichage niveaux



Le résultat :

Ensuite j'ai inséré le filtre pour les niveaux sur la page des formations (toujours dans le
template 'formations.html.twig') :
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Figure 22: La vue après modification

Figure 21: Affichage niveaux dans la vue liste de formations



Pour cela j'ai dû légèrement modifier le contrôleur, pour que le rendering d'une page prend
un deuxième paramètre :  un array avec les différents niveaux.  J'ai  créé une nouvelle
propriété  'niveauRepository',  initialisé  dans  le  constructeur  qui  par  la  suite  appelle  la
fonction 'findAll' sur ce repository pour remplir la propriété 'niveaux' qui contient ainsi un
vecteur  avec  tous  les  niveaux  présents  dans  la  base  de  données  au  moment  de  la
génération de la page.

En ajoutant ce vecteur en paramètre dans la méthode 'render' les différents niveaux sont
disponibles pour 'remplir' le menu déroulant. 
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Figure 23: Implémentation du filtre avec menu déroulant

Figure 24: Modification du contrôleur pour mémoriser les niveaux



Le résultat :

Un autre commit et push ...

 ... puis un merge de la branche 'dev' avec 'main' à la fin de la mission 1, suivi d'un 'build'
sur Jenkins. SonarQube avait quelques remarques :
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Figure 26: Filtrage sur les niveaux

Figure 25: La méthode index utilise la nouvelle propriété

Figure 27: Commit phase 5



Certaines des remarques pouvaient être ignorées cependant.
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Figure 28: Résultat analyse SonarQube

Figure 29: Une fausse alerte



Après  avoir  corrigé  quelques  points  mineurs  (notamment  la  suppression  de  code
commenté ajouté automatiquement par Symfony lors de la création des fixtures) et ignoré
d'autres, un commit et push s'impose :

Enfin (j'aurais dû le faire avant le merge de la fin de cette mission) j'ai crée des tests
unitaires  pour  la  fonction  'getPublishedAtString'  qui  transforme la  date  de  création  en
chaîne  de  caractères  pour  une  meilleure  lisibilité,  et  la  fonction  'getNiveauString'  qui
récupère le libellé du niveau attribué à une formation.

Les tests passent :
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Figure 31: Tests unitaires

Figure 32: Succès !

Figure 30: Commit après correction remarques SonarQube



Il  était temps de faire un dernier commit et push pour cette première mission, puis un
merge des branches 'dev' et 'main' afin de partir sur de bonnes bases pour la prochaine
mission.

6.7 Bilan pour la mission 1 :

Les différentes demandes ont été gérés sans difficultés particulières. Les niveaux sont
affichés,  aussi  bien  dans  la  base  de  données  que  sur  les  différentes  pages  de
l'application. Le filtrage sur un niveau est fonctionnel.

7. Mission 2 : Coder la partie back-office

Voici les tâches qui m'ont été confiées pour cette deuxième mission :

• Coder l'interface de la page d'administration sur le même format que le front office

• Coder la page de gestion des formations avec les fonctionnalités demandées : lister
les formations, boutons pour modifier, supprimer une formation, ...

• Construire et gérer le formulaire qui permet de créer et modifier une formation 

• Coder la page de gestion des niveaux

• Contrôler la sécurité

• Tests unitaires

• Accès à la partie 'admin' avec authentification

• Documentation technique

• Créer  un  scénario  sur  la  partie  back-office  pour  tester  la  compatibilité  des
navigateurs

Ainsi j'ai commencé par mettre à jour le storyboard avec les tâches de cette mission :
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7.1 Coder l'interface de la page d'administration sur le même
format que le front office

D'abord  j'ai  créé  un  template  'baseadmin.html.twig'  sur  les  mêmes  bases  que
'basefront.html.twig'. Ensuite, un template 'admin.formations.html.twig', qui est vide pour
l'instant, et puis un contrôleur 'AdminFormationsController' qui gère la route '/admin' afin
de rediriger vers les nouveaux templates créés (fonction 'index').
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Figure 33: Storyboard en début de la deuxième mission

Figure 34: Entête de la page admin



J'ai fait un premier push comme les tâches suivantes s'annoncent assez conséquentes
(comme ça j’aurai un point de repli si besoin).

7.2  Coder  la  page  de  gestion  des  formations  avec  les
fonctionnalités  demandées  :  lister  les  formations,  boutons
pour modifier, supprimer une formation, ...

J'ai  d'abord  mis  en  place  l'affichage  de  la  liste  des  formations  dans  le  template
'admin.formations.html.twig' (repris en grande partie depuis la page 'formations' du front)
avec  ajout  des  boutons  pour  éditer/supprimer.   Après  j'ai  ajouté  les  fonctions  pour
trier/filtrer dans le contrôleur (repris depuis le contrôleur du front aussi).
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Figure 36: Kanban pour cette tâche

Figure 35: Commit après premières modifications pour le back office



Ensuite :  mise en place de la fonctionnalité 'suppression' en ajoutant la fonction (et la
route) dans le contrôleur ...

...  suivi  de  l'ajout  de  cette  route  dans le  template,  avec demande de confirmation  de
l'internaute :
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Figure 37: Adaptation de la liste pour le back office

Figure 38: Route de suppression d'une formation

Figure 40: Demande de confirmation avant la suppression

Figure 39: Modification de la vue pour implémenter la suppression



7.3 Construire  et  gérer  le  formulaire  qui  permet  de créer  et
modifier une formation 

Ensuite,  j'ai  créé  un  formulaire  pour  pouvoir  éditer/ajouter  une  formation.  Cette
manipulation crée un fichier 'FormationType' qui représente le formulaire :

Puis j'ai  précisé un thème dans le fichier  de configuration de twig pour une meilleure
présentation du formulaire :
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Figure 41: Création de formulaire avec l'aide de Symfony

Figure 42: Configuration Twig



Par la suite j'ai créé un template pour gérer la présentation des différents champs :
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Figure 43: Template pour le nouveau formulaire



Puis  j'ai  ajouté  d'attributs  nécessaires  pour  peaufiner  la  présentation  et  contrôler  les
saisies, dans le 'FormationType.php' créé auparavant.
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Figure 44: Définition des types



Il fallait aussi ajouter une route pour ouvrir et préremplir ce formulaire quand l'utilisateur
clique sur le bouton 'éditer' :
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Figure 45: Route pour la modification d'une formation



Voici le résultat pour une des formations :

Par rapport aux contraintes :

La saisie d'un titre est obligatoire: ceci est réglé en ajoutant l'attribut 'required'=>true au
niveau du formulaire :

Par ailleurs dans l'entité le champ est également défini de façon qu'il ne peut pas être vide
(null ou 'blank' : une chaîne vide).
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Figure 47: Saisie obligatoire

Figure 46: Le formulaire fonctionne



Le saisie de la date est obligatoire aussi : toutefois, comme la date est sélectionnée avec
des menus déroulants (pour le jour, le mois, et l'année) elle ne peut effectivement pas être
vide.

Idem pour le niveau: il est sélectionné depuis un menu déroulant qui est rempli avec tous
les éléments présents dans la table correspondante de la base de données et ne peut
donc pas être vide.

Pour vérifier et limiter les tailles des images c'était plus compliqué. Effectivement, comme
les images ne sont pas hébergées sur le  site,  on doit  aller  vérifier  par rapport  à leur
emplacement sur internet. Pour cela j'ai créé une Assertion de type 'Callback' dans l'entité
Formation.

L'avantage  de  la  démarche  est  que  d'un  coup  on  peut  vérifier  si  l'URL saisie  par
l'utilisateur correspond bien à une image. Effectivement, si ce n'est pas le cas, la fonction
'getImageSize' génère une erreur. C'était donc nécessaire et très pratique d'appeler cette
fonction dans un try/catch.

J'ai hésité par rapport à la présence des deux conditionnels 'if'. Cela ne correspond pas
tout à fait à une démarche DRY (Don't Repeat Yourself). Toutefois, les deux parties sont
assez  différentes:  les  variables,  les  constantes,  les  conditions  (taille  unique  pour  les
miniatures et donc comparaison '!=' avec les constantes, taille maximale pour les 'picture'
et donc comparaison '>') et les messages d'erreur. Ainsi, pour extraire cette fonction il y
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Figure 48: Saisie obligatoire imposé par l'ORM

Figure 49: Champs sécurisés pour la 
date ...

Figure 50: ... et pour les niveaux



aura énormément de variables a gérer ce qui, à mon avis, n'améliorerait pas la lisibilité du
code. J'ai donc décidé de faire une exception à la règle DRY.

De plus, j'ai du implémenter la génération d'une 'buildViolation' deux fois. En fonction des
URL saisies, même si une URL ne représente pas une image, la fonction getImageSize ne
génère pas toujours une exception. J'avoue ne pas avoir bien compris pourquoi. Toutefois,
de cette façon la solution est plus 'imperméable'.

Cette fonction vérifie tout d'abord si une  URL inséré correspond bien à une image. Si ce
n'est pas le cas l'utilisateur est prévenu :
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Figure 52: Sécurisation des champs

Figure 51: Validation des images : exemple miniatures



Ensuite, la taille est vérifié, l'utilisateur est prévenu si elle ne correspond pas au requis :

Finalement,  pour  respecter  les contraintes de la base de données,  il  fallait  également
s'assurer que les chaînes des url (miniature et picture), du titre et de l'identifiant de la
vidéo ne dépassent pas les longueurs définies.
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Figure 53: Restrictions sur les tailles

Figure 54: Structure de la table des formations



Ceci demandait quelques modifications dans l'entité Formation :

Ainsi l'utilisateur est averti si la valeur saisie n'est pas valide :

Maintenant que le formulaire était en place, il était possible de gérer l'ajout de nouvelles
formations, comme l'ajout va utiliser le même formulaire. Ainsi, j'ai commencé par extraire
le contenu du template 'admin.formation.edit.html.twig'  et  je l'ai  collé dans un nouveau
fichier en racine '_admin.formation.form.html.twig'.

Le template pour éditer une formation (admin.formation.edit.html.twig) devait  inclure ce
fichier :
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Figure 55: Sécurisation des champs

Figure 56: Contrôle de longueur d'identifiant



Ensuite  j'ai  fait  une  copie  de  'admin.formation.edit.html.twig'  vers  un  nouveau  fichier
'admin.formation.ajout.html.twig' en modifiant le titre de la page.  

Maintenant  que les templates étaient  en place j'ai  créé une nouvelle  fonction dans le
contrôleur AdminFormationsController :

Puis j'ai rajouté un bouton dans le template 'admin.formations.html.twig' qui appelle cette
fonction :
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Figure 58: Route pour ajouter une formation

Figure 57: Inclusion du formulaire dans la vue



Du coup deux des 'issues' du tableau Kanban étaient faites (j'ai choisi de gérer les deux
en même temps car la gestion d'ajout d'une formation était étroitement lié avec la gestion
de modification). Ainsi j'ai fait un commit et push avant de continuer avec cette mission.
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Figure 59: Vue avec bouton d'ajout de formation

Figure 60: Commit après intégration de la liste et fonctionnalités d'ajout et modification



7.4 Coder la page de gestion des niveaux

D'abord  j'ai  créé  un  nouveau  contrôleur  'AdminNiveauxController',  avec  création  des
routes, récupération et adaptation du constructeur et certaines des fonctions présentes
dans AdminFormationController :

Une fonction 'index' pour lister tous les niveaux :

Une fonction 'ajout' pour ajouter un niveau :

Et enfin une fonction 'suppr' pour supprimer un niveau. Cette fonction vérifie d'abord si le
niveau qu'on souhaite supprimer n'est pas utilisé pour une des formations. Si ce n'est pas
le cas le niveau est supprimé. S'il est utilisé le niveau n'est pas supprimé et l'utilisateur est
averti. Pour cela j'ai utilisé la fonctionnalité des messages 'flash' de Symfony. Le principe
est qu'un message peut être ajouté à une session de navigation.  Un message flash n'est
affiché qu'une seule fois, ensuite il est supprimé de la mémoire.
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Figure 61: Route pour afficher les niveaux

Figure 62: Ajout d'un niveau



Après génération du message il faut incorporer la possibilité de l'afficher (au cas où un
message 'flash' existe) dans le template voulu (admin.niveaux.html.twig) :

Voici le résultat, après avoir essayé de supprimer un des niveaux utilisés :
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Figure 63: Insertion de message flash pour avertir l'utilisateur

Figure 64: Affichage du message flash

Figure 65: Message affiché dans la vue



La page de gestion des niveaux est prête, je peux faire un autre commit et push.

7.5 Contrôler la sécurité

Afin de m'assurer que l'application ne présentait pas de vulnérabilités j'ai fait un tour sur
tous les endroits où l'utilisateur peut saisir des données, voire intercepter et modifier des
requêtes faites à la base de données.

7.5.1 Partie Front Office :

Aucune  saisie  n'est  présente  sur  la  page  'accueil'  ni  sur  les  pages  qui  détaillent  les
formations

Pour les liens (vers les détails d'une formation ou vers la page qui liste les formations) 
toutes les routes sont prédéfinies, et toutes les demandes à la BDD sont des requêtes
paramétrées avec l'ORM Doctrine qui assure une protection avancée contre les injections
SQL.

Sur la page qui présente la liste des formations nous avons tout d'abord le champ texte où
l'utilisateur peut faire une recherche par rapport à une chaîne de caractères.

Le 'submit' du formulaire utilise bien un token CSRF
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Figure 67: Implémentation de token CSRF

Figure 66: Commit après implémentation de la gestion de niveaux



Le contrôleur vérifie le token avant de transmettre la demande au repository :

J'ai  également passé le paramètre 'valeur'  dans la fonction 'htmlentities'  qui 'nettoie'  la
chaîne pour convertir tous les caractères éligibles en entités HTML.

Et enfin, la requête SQL est protégé en utilisant une requête paramétrée :
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Figure 69: Requête paramétrée

Figure 68: Exemple de vérification du token CSRF



Pour le filtrage il n'y avait pas de risque d'injection comme j'ai utilisé un menu déroulant
avec  des  valeurs  fixes  (uniquement  les  niveaux  présents  dans  la  base  de  données).
L'utilisateur ne peut donc pas saisir une valeur lui-même. 

Pour éviter une manipulation en forgeant une requête j'ai à nouveau passé le paramètre
'valeur' dans la fonction 'htmlentities'.

Puis la requête à la BDD est paramétrée :

Il en est de même pour les routes qui gèrent le tri (pour le titre et pour la date de parution).
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Figure 71: Requête paramétrée

Figure 70: Assainissement des entrées utilisateur



7.5.2 Partie Back office :

Pour le backoffice, les fonctions et templates utilisées pour l'affichage des formations sont
faites de façon identique et présentent donc les mêmes protections. Deux possibles failles
se  sont  introduites  cependant:  le  formulaire  pour  modifier  ou  ajouter  une  nouvelle
formation, et le champ texte pour ajouter un niveau.

Formulaire pour ajouter / modifier une formation

L'utilisation  de  formulaires  créés  automatiquement  par  Symfony  assure  une  première
protection. L'utilisation de token CSRF et de cookies de session est incorporé par défaut.

Pour l'insertion de nouveaux tuples dans la base de données la sécurité est assurée par
l'utilisation de l'ORM Doctrine. Les différents champs sont typés ce qui limite la possibilité
d'injections,  et  lors  de  la  soumission  d'un  formulaire  sa  validité  est  contrôlée  avant
l'enregistrement. 

En plus, non seulement le formulaire prend en compte le typage des différentes propriétés
de l'entité correspondante, pour une double sécurité j'ai spécifié les types des champs là
aussi.
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Figure 72: Contrôle de validité du formulaire soumis



En ce qui concerne les liens correspondant aux images, comme évoqué auparavant ceux-
ci sont contrôlés avant soumission pour vérifier s'il s'agit bien d'un image.
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Figure 73: Champs typés

Figure 74: Contrôle si les liens saisis correspondent bien à une image



Champ texte pour ajouter un niveau

Côté base de données, l'insertion de nouveaux niveaux est protégé suite à l'utilisation de
Doctrine, avec le typage des champs.

Pour  le  formulaire  de soumission cependant,  celui-ci  a  été créé manuellement est  ne
bénéficie donc pas des protections mises en place par les formulaires Symfony. Il convient
donc de rajouter l'utilisation d'un token au niveau du template :

Ensuite le contrôleur doit vérifier le token avant de soumettre l'enregistrement :

La tâche étant finie et la sécurité assurée, j'ai fait un commit et push.
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Figure 75: CSRF token dans un champ 'hidden'

Figure 76: Contrôle du token lors d'un ajout de niveau
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Figure 77: Commit avec mise à jour de tâche de suivi

Figure 78: Commit de gestion de sécurisation



7.6 Tests unitaires

Il  était  demandé  d'ajouter  un  test  unitaire  pour  vérifier  le  bon  fonctionnement  de  la
méthode qui retourne la date de parution en format string. J'ai été prévoyant cependant,
ce test a déjà été intégré lors de la première mission, pendant que je mettais en place le
test pour la fonction que j'avais créé pour récupérer le libellé d'un niveau.

7.7 Accès à la partie 'admin' avec authentification

Initialement j'avais  implémenté l'authentification avec les fonctionnalités prévues par le
framework Symfony. Il s'agit du commit 'Phase 12". Toutefois, entre-temps nos cours du
bloc 3 "Cybersécurité" ont traité le sujet du "Single sign-on" avec utilisation de la solution
OAuth  Keycloak.  Ainsi  je  suis  revenu  sur  cette  partie  pour  utiliser  cette  technologie
intéressante.

J'ai  commencé  par  créer  une  machine  virtuelle  sur  Microsoft  Azure  puis  j'ai  installé
Keycloak Server dessus. 
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Figure 79: Configuration du serveur Keycloak



Une fois le serveur en route j'ai  procédé à faire les modifications nécessaires afin de
l'exploiter dans l'application. J'ai commencé par l'insertion des données Keycloak dans le
fichier de configuration ".env" :

Ensuite j'ai crée une nouvelle entité 'user'. Comme c'est un nom d'entité 'réservé' Symfony
comprend tout de suite qu'il s'agit d'une entité 'utilisateur' et propose de choisir quel champ
sera utilisé comme identifiant (j'ai choisi 'email', choix par défaut). 

J'ai également créé une propriété 'keycloakId' dans cette table, afin de pouvoir mémoriser
l'identifiant Keycloak. Il n'y aura pas besoin de mémoriser le mot de passe de l'utilisateur
comme cette partie est gérée par Keycloak.
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Figure 80: Ajout de paramètres dans le fichier '.env'

Figure 81: Création d'entity 'User'



Par  la  suite  j'ai  installé  deux  packages  nécessaires  pour  la  communication  entre
l'application et le serveur Keycloak, puis j'ai paramétré  les fichiers de configuration venus
avec, ainsi que le firewall, dans le fichier "security.yaml" :
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Figure 82: Ajout de champ dans l'Entity

Figure 83: Configuration du firewall



Après il fallait générer le contrôleur pour la route qui s'occupe de l'authentification, ainsi
que la classe 'KeycloakAuthenticator.php' qui va s'occuper du processus d'authentification.
Un utilisateur connecté va être enregistré dans la base de données afin de faciliter sa
déconnexion ultérieure. 

Il  ne reste plus qu'à gérer la déconnexion, dans le template 'base.html.twig'.  De cette
façon il sera visible partout dans le back office quand un utilisateur est connecté :
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Figure 84: Recherche et/ou enregistrement de l'utilisateur dans la base de données



La route 'logout' devait également être créée dans le contrôleur. La fonction est vide car
les fonctionnalités sont prises en charge par le firewall (dans le fichier 'security.yaml') :

L'authentification fonctionne, l'utilisateur est redirigé vers le serveur Keycloak :

53

Figure 85: Le bouton de déconnexion ...

Figure 86: ... apparaît lorsqu'on est connecté

Figure 87: Ajout de route dans le contrôleur

Figure 88: Fenêtre d'authentification Keycloak



Puis je termine cette partie avec un autre commit & push.

7.8 Documentation technique

Avant de générer la document technique j'ai fait  un tour sur l'ensemble du projet pour
vérifier  si  les commentaires normalisés sont  bien insérés partout,  et  que les types de
variables sont bien définis.

Après avoir créé les commentaires manquantes, et complété les commentaire incomplets,
il  était temps de faire un autre push et commit puis je peux lancer la génération de la
documentation technique avec phpDocumentor.

7.9 Créer un scénario sur la partie back-office pour tester la
compatibilité des navigateurs

Pour la dernière tâche de cette mission il était demandé de créer un scénario de test de
charge et de compatibilité avec Selenium. J'ai donc enregistré deux scénarios qui passent
par les différentes fonctionnalités du site (un pour la partie front, un pour le back office), à
l'aide de l'extension Chrome Selenium IDE.
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Figure 89: Enregistrement de test

Figure 90: Les tests dans Selenium IDE



Ensuite j'ai ajouté les deux scénarios dans une 'suite' pour pouvoir les rejouer en parallèle.

Les tests passent :

Maintenant que les scénarios de test étaient enregistrés, j'ai pu les rejouer sur des clients
différents. À part Chrome, où j'ai généré et vérifié les scénarios, j'ai exécuté les tests sur
Firefox et Edge. Tout est fonctionnel à souhait.

A la fin de la deuxième mission il y a eu beaucoup de changements dans le code. Il était
donc temps de repasser une vérification avec SonarQube. Ainsi j'ai fait un pull request
puis  un  merge  des  branches  'dev'  et  'main'.  Après  avoir  fait  un  'build'  avec  Jenkins,
effectivement SonarQube trouve 2 'bugs' et 5 'code smells' :
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Les 'bugs' étaient vites résolus en ajoutant des attributs 'aria-label' :

Et puis ils y avaient quelques corrections à faire :
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Figure 91: Analyse SonarQube

Figure 92: Les 'bugs' rapportés par SonarQube



Après ces  corrections, un nouveau commit, push, pull request et merge :
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Figure 93: Les 'code smells' trouvés par SonarQube

Figure 94: Commit après corrections



SonarQube était satisfait :

Enfin,  comme j'ai  inséré  une  nouvelle  constante  (avec  commentaire  explicatif)  j'ai  dû
régénérer la documentation technique.

7.10 Bilan pour la mission 2 :

Les différents objectifs ont été atteints. La page 'back office' est créé, elle présente les
différentes formations de la même façon que la page front, avec les mêmes fonctionnalités
de tri, filtrage et recherche. Il est possible d'ajouter, modifier ou supprimer une formation
par intermédiaire d'un formulaire (pré-rempli dans le cas d'une modification). Les différents
champs sont typés et sécurisés correctement.

La  page  de  gestion  des  niveaux  est  également  créé,  avec  possibilité  de  créer  ou
supprimer des niveaux. Lors d'une demande de suppression, d'abord l'application vérifie si
le niveau concerné n'est pas utilisé pour une des formations, auquel cas la suppression
n'est pas faite et l'utilisateur averti.

J'ai vérifié et modifié où nécessaire pour assurer la sécurité de l'application : typage des
champs, présence de token CSRF, validation des saisies. Un test unitaire a été inséré.

Ensuite,  j'ai  intégré  une  fonctionnalité  d'authentification  SSO  par  intermédiaire  d'un
serveur  Keycloak  pour  pouvoir  accéder  au  back  office,  pour  finir  la  mission  avec
l'enregistrement de tests de compatibilité de navigateur en utilisant Selenium.

Au  cours  de  cette  mission  j'ai  notamment  dû  faire  des  recherches  pour  deux
fonctionnalités : la vérification de la taille d'une image 'remote', ainsi que l'affichage d'un
message d'erreur dans une vue suite à une condition (non) remplie dans un contrôleur. Je
pense que les solutions trouvées sont efficaces et suffisamment élégant.

Quelques  difficultés  au  niveau  de  la  validation  d'image  se  sont  ajoutées  après
déploiement de l'application. Effectivement, le pare-feu de l'hébergeur n'apprécie pas la
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Figure 95: Qualité de code approuvée



saisie  d'URL dans  les  champs.  J'ai  réussi  à  contourner  le  problème en ajoutant  une
fonction événementielle JavaScript dans le template de base de l'application'. Lorsqu'une
entrée contenant la chaîne '//' est détectée, c'est uniquement la partie après cette chaîne
qui est retournée. Par la suite, j'ai ajouté un événement 'Post_submit' dans le formulaire
qui  rajoute  à  nouveau  'http://'  devant  l'entrée,  avant  enregistrement  dans  la  base  de
données.  Quelques  captures  d'écran  sont  ajoutées  ci  -dessous  dans  la  partie  '9.
Déploiement'.

8.  Mission  3  :  Créer  une  vidéo  de  démonstration
d'utilisation du site

Pour créer la vidéo de démonstration j'ai utilisé OBS Studio. La vidéo est disponible sur
mon portfolio.

9. Déploiement & déploiement continu Github

Pour le déploiement j'ai choisi de profiter de l'offre gratuite 'World Lite' de Planet Hoster.
Cet offre permet la mise en ligne d'un site PHP/Symfony avec hébergement de base de
données. La configuration est la mise en ligne ne sont pas compliquées avec un simple
téléchargement FTP.

Surprise cependant, il s'avère que le pare-feu de l'hébergeur n'aime pas la saisie des URL
pour les miniatures :

Afin de contourner ce problème (qui serait résolu en souscrivant à l'offre d'hébergement
payant qui permet de configurer les règles du pare-feu) il fallait un peu de gymnastique.

D'abord j'ai ajouté une fonction événementielle dans le template de base de l'application :
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Figure 96: Détection de 'Remote File Injection Attack' lors de la saisie d'un URL dans le 
formulaire d'ajout de formation



Cette  fonction  vérifie  si  la  chaîne  '//'  est  présente  dans  la  saisie,  et  si  oui,  envoie
uniquement la partie qui suit.

Pour que l'entité puisse vérifier s'il s'agit réellement d'un URL d'image, il fallait modifier la
fonction 'validate' aussi :

Pourquoi http et non pas https ? Car au moins cela fonctionnerait pour tous les images
(l'inverse ne serait pas vrai).

Quand  le  formulaire  est  accepté  toutefois  il  faut  rajouter  la  chaîne  enlevé  avant
enregistrement dans la base de données. Pour ce faire j'ai ajouté un event 'post submit'
dans le formulaire : 
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Figure 97: Fonction événementielle appelée lors de la validation d'un formulaire

Figure 98: Ajout de 'http' devant l'URL reçu



Ainsi le pare-feu ne détecte plus d'attaques d'injection.

À vrai dire j'aurais préféré implémenter une solution à l'aide des fonctions 'encodeURI' du
côté  client  (JavaScript)  suivi  de  'html_entity_decode'  du  côté  PHP.  Ces  fonctions
assainissent  et  re-encodent  respectivement  les  chaînes  contenant  des  caractères
'spéciaux' HTML en les 'traduisant' : par exemple '/' devient '%20'. Toutefois cette solution
n'arrive pas à contourner le pare-feu Planet Hoster, j'ignore pourquoi.

Comme j'ai dû faire pas mal de tests (fonctionnement en local vs. remote) j'en ai profité
pour implémenter une autre technique vu en cours depuis : le déploiement continu depuis
GitHub.
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Figure 99: Ajout de 'http://' devant les url qui en sont dépourvus



À chaque push d'une nouvelle version sur la branche 'main' le workflow déclenche la mise 
à jour du répertoire chez l'hébergeur. Cela facilite énormément le déploiement.
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Figure 100: GitHub Workflow

Figure 101: Déploiement continu après push sur 'main'



10. Bilan final

A la fin de ce projet j'ai fait l'évolution demandée du site MediaTek86 Formations, selon les
besoins formulés. J'ai ajouté la gestion des niveaux des formations sur la partie front en
ajoutant  une  table  dans  la  base  de  données  puis  j'ai  implémenté  les  changements
nécessaires au niveau de la vue.

Le travail le plus important était au niveau du back office, qui n'existait pas encore. J'ai
donc  créé  les  vues  et  les  contrôleurs  nécessaires,  ainsi  qu'un  formulaire  permettant
d'ajouter  ou  de  modifier  une  formation,  en  tenant  compte  des  contraintes  spécifiés  :
obligation de saisir titre, date et niveau, et un contrôle sur les tailles des images. Il est
également possible d'ajouter et de supprimer un niveau, la suppression n'étant possible
uniquement si le niveau en question n'est pas attribué à une des formations.

La totalité du back office est sécurisé avec des requêtes paramétrées, des token CSRF où
cela est nécessaire, et le nettoyage des champs des saisies utilisateur. L'accès au back
office  passe  dorénavant  par  une  phase  d'authentification  avec   Keycloak,  avec
fonctionnalité SSO.

J'ai  inséré le test unitaire demandé,  généré la documentation technique, et  j'ai  fait  un
scénario de test avec Selenium pour tester la compatibilité sur des différents navigateurs,
ainsi que la résistance aux charges de l'application.

Finalement, pour optimiser la qualité du code j'ai utilisé l'intégration continue avec Jenkins
et SonarQube. Cette partie n'était pas demandée mais j'ai voulu profiter de cet atelier pour
mettre en pratique ces connaissances acquises pendant les cours.

Hormis quelques difficultés rencontrées en route, qui étaient vite résolues cependant, à
l'aide des documentations officielles PHP et Symfony, ainsi que StackOverflow, l'ensemble
du projet s'est passé de façon efficace. La principale difficulté ne s'est présenté qu'après
déploiement : le pare-feu de l'hébergeur n'accepte pas de champ avec saisie d'URL. La
solution  trouvée,  en  intégrant  une  fonction  événementielle  JavaScript  du  côté  client,
contourne le problème. Ce n'est peut être pas la solution la plus élégante, toutefois dans
une situation professionnelle l'hébergement ne sera pas fait avec une offre gratuite, et il y
aura la possibilité de configurer le pare-feu à souhait.

L'ensemble du projet est sauvegardé dans un dépôt GitHub avec un workflow permettant
le déploiement continu. Le suivi du projet a été fait à l'aide d'un "GitHub Project", en mode
"kanban automatisé" qui permet de gérer les tâches depuis NetBeans : chaque commit
correspond ainsi à une tâche complétée. L'automatisation de ces tâches "administratives"
facilite énormément le travail.
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11. Compétences couvertes

Bloc 1 :

• Répondre aux incidents et aux demandes d'assistance et d'évolution

◦ Collecter, suivre et orienter des demandes

◦ Traiter des demandes concernant les applications

• Développer la présence en ligne de l'organisation

◦ Participer à l'évolution d'un site Web exploitant les données de l'organisation

• Travailler en mode projet

◦ Analyser les objectifs et les modalités d'organisation d'un projet

◦ Planifier les activités

• Mettre à disposition des utilisateurs un service informatique

◦ Réaliser les tests d'intégration et d'acceptation d'un service

◦ Déployer un service

◦ Accompagner les utilisateurs dans la mise en place d'un service

Bloc 2 :

• Concevoir et développer une solution applicative

◦ Participer à la conception de l'architecture d'une solution applicative

◦ Exploiter les ressources du cadre applicatif (framework)

◦ Identifier, développer, utiliser ou adapter des composants logiciels

◦ Exploiter les technologies Web pour mettre en œuvre les échanges entre 
applications, y compris de mobilité

◦ Utiliser des composants d'accès aux données

◦ Intégrer en continu les versions d'une solution applicative

◦ Réaliser les tests nécessaires à la validation ou à la mise en production 
d'éléments adaptés ou développés

◦ Rédiger des documentations techniques et d'utilisation d'une solution applicative

◦ Exploiter les fonctionnalités d'un environnement de développement et de tests
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• Assurer la maintenance corrective ou évolutive d'une solution applicative

◦ Recueillir, analyser et mettre à jour les informations sur une version d'une 
solution applicative

◦ Évaluer la qualité d'une solution applicative

◦ Analyser et corriger un dysfonctionnement

◦ Mettre à jour des documentations techniques et d'utilisation d'une solution 
applicative

◦ Élaborer et réaliser les  tests des éléments mis à jour

• Gérer les données

◦ Exploiter des données à l'aide d'un langage de requêtes

◦ Concevoir ou adapter une base de données

◦ Administrer et déployer une base de données

Bloc 3 :

• Sécuriser les équipements et les usages des utilisateurs 

◦ Identifier les menaces et mettre en œuvre les défenses appropriées

◦ Gérer les accès et les privilèges appropriés

◦ Vérifier l'efficacité de la protection

• Assurer la cybersécurité d'une solution applicative et de son développement

◦ Prendre en compte la sécurité dans un projet de développement d'une solution 
applicative

◦ Prévenir les attaques
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